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Erstellung und Priifung formaler Sicherheitsmodelle
Leitfaden im Rahmen von ITSEC und Common Criteria Version: 1.0c

Kapitel 1

Zusammenfassung

Im Hinblick auf die Erstellung und Prifung formaler Spezifikationen gemaf den
gultigen Kriterienwerken (ITSEC, CC) bleiben erfahrungsgemaf nach dem Lesen
der entsprechenden Passagen viele Fragen offen. Dieser Leitfaden soll — insbeson-
dere fur die Erstellung und Prifung formaler Sicherheitsmodelle (Formal Model
of Security Policy, FMSP) — dazu beitragen, Entwicklern und Evaluatoren ein
besseres Verstandnis dieser Thematik im Kontext der Kriterien zu ermdglichen.
Ferner soll er helfen, den Mehrwert formaler Sicherheitsmodelle Uber die reine
Erfallung der Kriterienanforderungen hinaus zu erkennen.

Hierzu werden zun&chst die verschiedenen und an verteilten Stellen der Kri-
terien definierten Anforderungen differenziert nach ITSEC und CC zitiert. Diese
werden mit den Charakteristika formaler Methoden, bekannten und veroffentlich-
ten formalen Sicherheitsmodellen und den Erfahrungen aus der Entwicklung und
Prufung formaler Modelle in Bezug gesetzt. Insbesondere wird deutlich, dal’ die
in den Kriterienwerken zitierten Modelle nach Bell/La Padula und Biba nur je-
weils generische Rahmen definieren, in denen verschiedene Sicherheitspolitiken
zur Zugriffskontrolle definiert werden kdénnen.

Deutlich herausgestellt wird, dal3 die formalen Sicherheitsmodelle keine iso-
lierten Spezifikationen sind, sondern mit anderen Evaluationsdokumenten im di-
rekten und engen Bezug stehen missen, wie z. B. mit der funktionalen Spezifika-
tion (siehe CC, Familie ADV_FSP).

So weit es der Verstandlichkeit dient, werden die Anforderungen an die Be-
standteile formaler Sicherheitsmodelle nicht nur prézisiert, sondern mit kleinen
Auszligen aus einem existierenden formalen Modell zu Integrated Circuit Cards
mit Signaturfunktion nach DINV 66291-1 unterlegt und erlautert.

Alle bisherigen Erfahrungen zeigen, daf3 durch eine formale Modellierung der
Sicherheitspolitik — als formales Sicherheitsmodell — ein Zugewinn an Vertrauen
in die Sicherheit des nach dieser Sicherheitspolitik arbeitenden Produktes erreicht
werden kann. Dies gilt unter anderem deshalb, weil immer bereits Schwachstel-
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len und Fehler auf Basis der informellen Sicherheitspolitiken aufgedeckt werden
konnten.

Bisher werden diese Ergebnisse insofern immer teuer erkauft, weil die Erstel-
lung formaler Sicherheitsmodelle als isolierte Evaluationsaufgabe nach Ende der
Produktentwicklung verstanden wird und nicht bereits Teil der Systementwick-
lung ist. Ware dies der Fall, wirden viele Fehler und Sicherheitsschwachstellen in
Produkten friihzeitig vermieden und brauchten nicht im Nachhinein mit groRem
Aufwand beseitigt werden.
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Kapitel 2

EinfUhrung

Die Information Technology Security Evaluation Criteria (ITSHEZ,)5] definie-

ren Kriterien fir die Evaluierung von IT-Systemen und -Produkten nach den Eva-
luierungsstufen E1 bis E6, wobei die Stufe E6 die héchsten Anforderungen an die
Sicherheit stellt. Analog definieren d@ommon Criteria for Information Tech-
nology Security Evaluation (CQ}, 2] die Evaluierungsstufen EAL1 bis EAL?Y.
IT-Sicherheit (engl. IT security) umfal3t Vertraulichkeit (engl. confidentiality), In-
tegritat (engl. integrity) und Verfugbarkeit (engl. availability). Fir die Evaluie-
rungsstufen E4 bis E6 (ITSEC) bzw. EALS5 bis EAL7 (CC) wird gefordert, dald
sich die Entwicklung des Evaluationsgegenstands (EVG) auf ein formales Sicher-
heitsmodell abstitzt. Ein formales Sicherheitsmodell ist ein Modell der angestreb-
ten EVG-Sicherheitspolitik, das in einer formalen Notation erstellt ist. Eine solche
Notation muf3 auf mathematischen Konzepten basieren, mit denen die Syntax und
die Semantik der Sprache sowie Schluf3regeln definiert sind.

Im Rahmen einer Evaluierung kdnnen bereits veroffentlichte formale Sicher-
heitsmodelle als Ganzes oder auch in Teilen verwendet werden, wenn sie fir den
EVG geeignet sind. Eignet sich keines der bekannten formalen Sicherheitsmodel-
le, so muf3 ein solches Sicherheitsmodell erstellt werden. Als Beispiele fur ver-
Offentlichte Sicherheitsmodelle werden in den ITSEC das Bell/La Padula Modell,
das Modell von Clark und Wilson, das Brewer-Nash Modell, das Eizenberg Mo-
dell und das Landwehr Modell angegeben (vgl. [4, Abs. 2.83]). In den CC werden
das Bell/La Padula Modell, das Biba Modell und Modelle der Interferenz-Freiheit
von Goguen und Meseguer genannt (vgl. [1, Teil 2, Abs. 786]).

Fur den EVG und das gewéhlte Sicherheitsmodell muf3 der Nachweis erbracht
werden, daf3 die Sicherheitsfunktionen des EVG mit der modellierten Sicherheits-
politik und schlief3lich mit den funktionalen Anforderungen an den EVG Uber-
einstimmen. Ein formales Sicherheitsmodell stellt damit das Bindeglied zwischen
Anforderungs- und Entwurfsspezifikation dar. Es ist damit fur die Qualitat der
Sicherheitsleistung des EVG von zentraler Bedeutung.
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2.1 Zielsetzung

Dieses Dokument soll als ein Leitfaden bei der Erstellung und der Evaluierung
von Sicherheitsmodellen nach ITSEC bzw. CC dienen. Der Leitfaden soll sowohl
den Antragsteller (engl. sponsor) einer Evaluierung, beim Erfullen der Kriterien,
die fur ein formales Sicherheitsmodell gefordert sind, als auch den Evaluator bei
der Prifung des EVG unter diesen Kriterien unterstitzen.

Der Leitfaden umfaRt eine Ubersicht von bekannten Sicherheitsmodellen, die
sich bereits in der Evaluierung nach ITSEC bzw. CC bewahrt haben bzw. als ge-
eignet erscheinen. Fir jedes dieser Modelle wird beschrieben, was die jeweilige
Sicherheitspolitik ist, wie die Sicherheitspolitik formal modelliert werden kann
und unter welchen Annahmen das Sicherheitsmodell eingesetzt werden kann.

Ob auf ein bestehendes formales Sicherheitsmodell zuriickgegriffen werden
kann, ist letztlich eine Frage der zu erreichenden Sicherheitsziele und der Sicher-
heitspolitik des zu prifenden Produktes. Hier soll der Leitfaden bei der Entschei-
dung unterstitzen, ob ein bekanntes Modell direkt oder leicht modifiziert einge-
setzt werden kann oder ob ein neues erstellt werden muf3.

2.2 Aufbau des Dokuments

Dieser Leitfaden ist nach den folgenden funf Fragestellungen gegliedert, die sich
bei der Entwicklung und Prufung von formalen Sicherheitsmodellen in der Praxis
ergeben.

¢ Wie sind die Anforderungen der Kriterienwerke an formale Sicherheitsmo-
delle im Kontext des Entwicklungsprozesses zu interpretieren?

e Welche Konzepte, Techniken und Werkzeuge formaler Methoden werden
fur die Erstellung und Prifung formaler Sicherheitsmodelle ben6tigt?

e Welche Sicherheitsprinzipien und -charakteristika sind von Bedeutung und
wie kdnnen sie formal modelliert werden?

¢ Gibt es allgemein verwendbare formale Sicherheitsmodelle, auf die zurick-
gegriffen werden kann?

e Wie verlauft die Evaluierung nach ITSEC bzw. CC?

In Kapitel 3 werden zunachst alle Anforderungen an formale Sicherheitsmo-
delle aus ITSEC und CC zusammengetragen. Anschlielend wird ein Anforde-
rungskatalog bestimmt, der sowohl beiden Kriterienwerken als auch dem Stand
der Technik im Bereich der formalen Methoden gerecht wird.

8/105 23.09.2002



Erstellung und Priifung formaler Sicherheitsmodelle
Leitfaden im Rahmen von ITSEC und Common Criteria Version: 1.0c

Die Grundkonzepte formaler Methoden werden in Kapitel 4 zusammenfas-
send wiedergegeben. Die Darstellung soll einen Einblick in die Grundlagen und
die technischen Mdglichkeiten der Verwendung formaler Methoden im Bereich
der IT-Sicherheit geben. Sie ist selbstverstandlich weder in der Breite noch in der
Tiefe als umfassende Einfiihrung in formale Methoden anzusehen.

In Kapitel 5 werden die bisher abstrakt behandelten Begriffe und Anforderun-
gen an dem konkreten Beispiel einer SmartCard-Applikation zur Erzeugung digi-
taler Signaturen erlautert. Ausgehend von einer informell gegebenen Sicherheits-
politik werden Orientierungshilfen fur die Bestimmung sowie Formalisierung von
Sicherheitseigenschaften und -merkmalen, fur die adaquate Wahl des Abstrakti-
onsgrades und fur die Prazisierung von Annahmen an die Einsatzumgebung gege-
ben. Die Ausflihrungen werden erganzt durch Ausschnitte aus dem referenzierten
formalen Sicherheitsmodell, das mit Hilfe desrification Support Environment
(VSE) einem vom BSI zugelassenen Werkzeug fur die Erstellung formaler Si-
cherheitsmodelle, spezifiziert und verifiziert worden ist.

Allgemein einsetzbare Sicherheitsmodelle aus der Klasse auf Noninterference
basierender Sicherheitsmodelle werden in Kapitel 6 detailliert beschrieben. Im
einzelnen werden Noninterference (Abschnitt 6.1), das Modell von Bell/La Padula
(Abschnitt 6.2.1) und das Modell von Biba (Abschnitt 6.2.2) behandelt. Diese
Klasse von Sicherheitsmodellen kann sowohl zur Modellierung von Anforderun-
gen an die Vertraulichkeit als auch an die Integritdt eingesetzt werden. In den
Abschnitten 6.4 und 6.5 wird die Verwendbarkeit dieser Modelle in einer konkre-
ten Anwendung behandelt und erlautert, was eine Instantiierung der Modelle fur
ein System bedeutet.

In Kapitel 7 werden Hinweise und Methoden fir die Prufung formaler Sicher-
heitsmodelle im Sinne der Anforderungen von ITSEC und CC gegeben. Sowohl
Entwickler als auch Evaluatoren sollen dadurch eine Orientierung erhalten, wel-
che Kriterien fur die Qualitat eines formalen Sicherheitsmodells ausschlaggebend
sind und mit welchen Verfahren mdgliche Mangel entdeckt werden kdnnen.

In Kapitel 8 wird zusammenfassend erlautert, warum der Einsatz formaler
Methoden in erster Linie den Entwicklungsprozel3 entscheidend verbessert und
zu einer deutlichen Qualitatssteigerung fihrt. Die anschlieRende Evaluation dient
(nur) dazu, die sachgeméafRe Anwendung dieser Techniken zu tGberprifen. Zusatz-
lich wird auf die Abgrenzung von formalen und semiformalen Methoden einge-
gangen.
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Kapitel 3

Anforderungen an formale
Sicherheitsmodelle

Die Common Criteria [1, 2] und die ITSEC [4, 5] formulieren konkrete Anforde-
rungen im Zusammenhang mit formalen Sicherheitsmodellen. Im Falle der ITSEC
werden diese durch die Joint Interpretation Library [8] ergdnzend erlautert.

Zum Zweck der vergleichenden Darstellung sind in diesem Kapitel zunachst
die relevanten Abschnitte aus den Kriterienwerken zitiert. Aus diesem Vergleich
werden anschlielend geeignete Anforderungen bestimmt, die eine effektive Ver-
wendung formaler Sicherheitsmodelle fir Evaluierungen sowohl nach ITSEC als
auch nach Common Criteria ermdglichen.

3.1 Anforderungen der ITSEC

In den folgenden Abschnitten sind die Anforderungen der ITSEC an formale Si-
cherheitsmodelle wiedergegeben. Im Seitenrand sind jeweils die Absatznummern
aufgefihrt. Samtliche Anforderungen sind sowohl in englischer als auch in deut-
scher Sprache zitiert. In Zweifelsfallen ist die englischsprachige Fassung giltig

Zunachst werden die allgemeinen Erlauterungen zu formalen Spezifikationen
und formalen Sicherheitmodellen aus [4, 5, Kapitel 2] zitiert. Die konkreten An-
forderungen an formale Sicherheitmodelle bzw. an die damit in Beziehung ste-
henden formalen Spezifikationen der sicherheitsspezifischen Funktionen und des
Architekturentwurfs sind aus dem Text der Evaluationsstufe E6 (vgl. [4, 5, Stu-
fe E6, Phase 1 und Phase 2] enthommen. Unterschiede zu den Stufen E4 und E5
sind durch Unterstreichuriggw. Fettdruck kenntlich gemacht.

Lverbindlicher Anwendungshinweis zitiert aus [9, AIS 2, Version 5 vom 21.08.1998]: ,Die
ITSEC entstanden im Verlauf eines Harmonisierungsprozesses auf européischer Ebene. Die abge-
stimmte und [. ..] gultige Ausgabe ist die englischsprachige Ausgabe der ITSEC."

10/105 23.09.2002
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System-Sicherheitspolitik System Security Policy

Die IT-SicherheitsmafRhahmen einer System-Si- The IT security measures of a System Se-
cherheitspolitik kbnnen vom Rest der System- curity Policy may be separated from the re-
Sicherheitspolitik getrennt werden und in einem mainder of the System Security Policy, and
besonderen Dokument festgelegt werden: der defined in a separate documentlechni-
sogenanntejTechnischen Sicherheitspolitik.” cal Security Policy. This is the set of laws,
Sie ist die Menge der Gesetze, Regeln und Prak- rules and practices regulating the process-
tiken, die die Verarbeitung von sensitiven In- ing of sensitive information and the use of
formationen und die Nutzung der Betriebsmittel resources by the hardware and software of
durch die Hard- und Software eines IT-Systems an IT system.

regelt.

Formale Spezifikation Formal Specification

Eine formale Darstellungsform einer Spezifika- A formal style of specification is writ-
tion ist in einer formalen Notation geschrieben, ten in a formal notation based upon well-
die auf wohl begriindeten mathematischen Kon- established mathematical concepts. The
zepten aufbaut. Diese Konzepte werden dazu be- concepts are used to define the syntax and
nutzt, um die Syntax und die Semantik der No- semantics of the notation, and the proof
tation und die Prufregeln zu definieren, die das rules supporting logical reasoning. Formal
logische Schlie3en unterstitzen. Formale Spezi- specifications must be capable of being
fikationen missen aus einer Menge von Axio- shown to be derivable from a set of stated
men abgeleitet werden kénnen. Die Glltigkeit axioms, and must be capable of showing
von Haupteigenschaften, wie z. B. die Erzeugung the validity of key properties such as the
einer gultigen Ausgabe fur alle Eingaben, muf3 delivery of a valid output for all possible
gezeigt werden kénnen. Wenn Spezifikationen inputs. Where hierarchical levels of speci-
hierarchisch aufgebaut sind, muf3 gezeigt werden fication exist, it must be possible to demon-
kénnen, dal} auf jeder Stufe die Eigenschaften strate that each level maintains the proper-
der vorhergehenden Stufe erhalten bleiben. ties established for the previous level.

Die syntaktischen und semantischen Regeln ei- The syntactic and semantic rules support-
ner formalen Notation, die in Sicherheitsvorga- ing a formal notation used in a security tar-
ben verwendet werden, missen festlegen, wie getshall define how to recognise constructs
Konstrukte eindeutig zu erkennen sind und ih- unambiguously and determine their mean-
re Bedeutung bestimmt werden kann. Wenn Be- ing. Where proof rules are used to sup-
weisregeln logische Schliisse unterstiitzen, mul3 port logical reasoning, there shall be evi-
offensichtlich sein, dal3 es nicht méglich ist, Wi- dence that it is impossible to derive contra-
derspriiche abzuleiten. Alle Regeln der Notation dictions. All rules supporting the notation
mussen definiert werden oder es muf3 darauf hin- shall be defined or referenced. All con-
gewiesen werden, wo sie beschrieben sind. Al- structs used in a formal specification shall
le Konstrukte, die in einer formalen Spezifikati- be completely described by the supporting
on benutzt werden, missen vollstandig durch die rules. The formal notation shall allow the
Regeln beschrieben sein. Die formale Notation specification of both the effect of a func-
muf3 sowohl die Beschreibung der Wirkung einer tion and all exceptional or error conditions
Funktion als auch aller damit zusammenhangen- associated with that function.

den Ausnahmen und Fehler erlauben.
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Beispiele fiir formale Schreibweisen sind VDM,
beschrieben in [SSVDM], Z, beschrieben in
[ZRM], die Spezifikationssprache RAISE, be-
schrieben in [RSL], Ina Jo, beschrieben in
[IRM], die Spezifikationssprache Gipsy, be-
schrieben in [GIPSY] und die OSI-Sprache zur
Spezifikation von Protokollen [LOTOS]. Die
Nutzung von Konstrukten der Pradikaten- (oder
anderer) Logik und der Mengenlehre als formale
Schreibweise ist erlaubt, wenn die Konventionen
(Regeln) dokumentiert sind oder ein Verweis auf
die Beschreibung (wie bereits oben erwahnt) an-
gegeben ist.

Formale Sicherheitsmodelle

Bei den Evaluationsstufen ab E4 mu3 dem EVG
ein Modell einer Sicherheitspolitik (Sicherheits-
modell) zugrunde liegen, d.h. es muf eine ab-
strakte Beschreibung der wichtigen Sicherheits-
prinzipien vorhanden sein, denen der EVG ge-
nigt. Es mul3 in einer formalen Darstellungs-
form vorliegen, als eiformales Sicherheitsmo-
dell. Auf ein geeignetes veroffentlichtes Modell
kann ganz oder teilweise Bezug genommen wer-
den oder es mul? ein Modell als Teil der Sicher-

Example formal notations are VDM, de-
scribed in [SSVDM], Z, described in

[ZRM], the RAISE Specification Lan-

guage, described in [RSL], Ina Jo, de-
scribed in [IJRM], the Gypsy Specification
Language, described in [GYPSY], and the
ISO protocol specification language [LO-
TOS]. The use of constructs from predi-
cate (or other) logic and set theory as a for-
mal notation is acceptable, provided that
the conventions (supporting rules) are doc-
umented or referenced (as set out above).

Formal Models of Security Policy

At Evaluation levels E4 and above, a TOE
must implement an underlying model of
security policy, i.e. there must be an ab-
stract statement of the important principles
of Security that the TOE will enforce. This
shall be expressed in a formal style, as a
formal model of security policy. All or
part of a suitable published model can be
referenced, otherwise a model shall be pro-
vided as part of the security target. Any

heitsvorgaben vorhanden sein. Jede der oben be-of the formal specification styles identified

schriebenen Darstellungsformen einer formalen
Spezifikation kann benutzt werden, um solch ein
Modell zu definieren.

Das formale Modell muf3 nicht alle sicherheits-

spezifischen Funktionen enthalten, die in den Si-

above may be used to define such a model.

The formal model need not cover all the se-
curity enforcing functions specified within

cherheitsvorgaben angegeben sind. Jedoch mufdthe security target. However, an informal

eine informelle Interpretation des Modells mit
Bezug auf die Aussagen in den Sicherheitsvorga-

interpretation of the model in terms of the
Security target shall be provided, and shall

ben vorhanden sein. Es mul3 gezeigt werden, daRshow that the security target implements

die Sicherheitsvorgaben die zugrunde liegende
Sicherheitspolitik umsetzen und keine Funktio-
nen enthalten, die mit der zugrunde liegenden
Politik im Widerspruch stehen.

the underlying security policy and contains
no functions that conflict with that underly-

ing policy.
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Beispiele fiir veroffentlichte formale Sicherheits- Examples of published formal models of 2.83
modelle sind: security policy are:

a) Das Bell-La-Padula-Modell [BLP] — ein a) The Bell-La Padula model [BLP]
Modell fir Anforderungen an die Zu- — modelling access control re-
griffskontrolle, die fiir eine nationale quirements typical of a national se-
Sicherheitspolitik zur Vertraulichkeit von curity policy for confidentiality.
Daten typisch sind. b) The Clark and Wilson model

b) Das Clark und Wilson Modell [CWM] — [CWM] — modelling the integrity
ein Modell fir Integritdtsanforderungen requirements of commercial trans-
an kommerzielle Transaktionssysteme. action processing systems.

c) Das Brewer-Nash-Modell [BNM] — ein c) The Brewer-Nash model [BNM] —
Modell fur Anforderungen an die Zu- modelling access control require-
griffskontrolle im Hinblick auf Kunden- ments for client confidentiality, typ-
vertraulichkeit; typisch fir Finanzinstitu- ical of a financial services institu-
tionen. tion.

d) Das Eizenberg-Modell [EZBM] — ein d) The Eizenberg model [EZBM] —
Modell fir Zugriffsrechte, die sich mit modelling access control rights that
der Zeit &ndern. vary with time.

e) Das Landwehr-Modell [LWM] — ein e) The Landwehr model [LWM] —
Modell fir Anforderungen an die Daten- modelling the data exchange re-
Ubertragung eines Nachrichtenverarbei- qguirements of a message process-
tungsnetzes. ing network.

Konstruktion — Der Entwick- Construction — The Deve-
lungsprozel3 lopment Process

Phase 1 — Anforderungen Phase 1 — Requirements
Anforderungen an Inhalt und Form Requirements for content and

presentation

[...] Ein formales Sicherheitsmodell oder [...] A formal model of security pol- E[456].2
ein Verweis auf ein solches mufl3 zur Verfu- icy shall be provided or referenced to
gung gestellt werden. Darin ist die zugrunde- define the underlying security policy to
liegende Sicherheitspolitik zu definieren, die be enforced by the TOE. An informal
vom EVG durchgesetzt werden mul3. Eine interpretation of this model in terms of
informelle Interpretation dieses Modells in the security target shall be provided.
Bezug zu den Sicherheitsvorgaben mufd zur The security enforcing functions within
Verfigung gestellt werden. Die in den Si- the security target shall be specified us-
cherheitsvorgaben aufgefiihrten sicherheits- ing both an informal and semiformél
spezifischen Funktionen miissen sowohl in formal style as categorised in [4, Chap-
informeller als auch in_semiformalérfor- ter 2].

maler Notation (siehe [5, Kapitel 2]) spezi-

fiziert werden.
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Anforderungen an Nachweise Requirements for evidence

[...] Dieinformelle Interpretation des for- [...] The informal interpretation of
malen Sicherheitsmodells muf3 beschreiben the formal security policy model shall
erklaren, auf welche Weise seine zugrunde- describe/ explain how the security
liegende Sicherheitspolitik durch die Sicher- target satisfies the underlying security
heitsvorgaben erfullt wird. policy.

Aufgaben des Evaluators Evaluator Actions

[...] Es ist zu Uberprifen, ob es Sicher- [...] Check thatthere are no security
heitsmaRnahmen in den Sicherheitsvorgabenfeatures in the security target that con-
gibt, die zu Konflikten mit der dem Sicher- flict with the underlying security pol-
heitsmodell zugrundeliegenden Sicherheits- icy.

politik fihren.

Phase 2 — Architekturentwurf Phase 2 — Architectural Design

Anforderungen an Inhalt und Form Requirements for content and

presentation

Eine semiformald formale Notation muf3
verwendet werden, um einen semiformalen
[ formalen Architekturentwurf zu erstellen.

A semiformal/ formal notation shall
be used in the architectural design to

[...]

Anforderungen an Nachweise

[...] Sie [Die Beschreibung der Archi-
tektur] muf3 durch Anwendung einer
Mischung von formaler und informeller
Technik erklaren, wie sie mit dem forma-
len Sicherheitsmodell Gibereinstimmit.

Aufgaben des Evaluators

[...] Esistzu Uberprifen, ob die forma-
len Argumente gultig sind.

produce a semiformaéformal descrip-
tion. [...]

Requirements for evidence

[...] It [The description of the ar-
chitecture] shall explain, using a
combination of formal and informal
techniques, how it is consistent with
the formal security policy model of
the underlying security policy.

Evaluator Actions

[...] Check that formal arguments
are valid.

14 /105
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3.2 Interpretation nach ITSEC JIL

Die ITSEC Joint Interpretation Library (JIL) enthélt international abgestimmte,
verbindliche Interpretationen zu den Anforderungen der ITSEC betreffend forma-
le Methoden (vgl. [8, Chapter 19]). Die fur formale Sicherheitsmodelle relevanten
Auszlige aus diesem Kapitel sind in den folgenden Abschnitten wiedergegeben.
Im Seitenrand sind jeweils die Absatznummern aufgefiihrt. Die Zitate erfolgen
ausschlieBlich in englischer Sprache, da eine offizielle Ubersetzung nicht existiert.

Background

[4, 2.81-2.83] provides explanations about formal model of security policy and [4, 2.76— 273
2.78] about formal specification.

[4, 2.78] provides examples of formal notations. Additional notations are CSP, VSE, B. 274
[...]

The use of formality as applied to the ITSEC deliverables is described as follows: 275

e At E4 and above, a formal model of security policy is required with an informal
interpretation of this model in terms of the security target [4,15En.2 n > 3];
referred to within this topic as FMSP and its informal interpretation;

e at E6, a formal description of the architecture of the TOE shall be provided [4,
E6.1-E6.5]; referred to within this topic as FAD;

e at E6, a formal specification of security enforcing functions is required [4, E6.1,
E6.2]; referred to within this topic as Formal SEFs.

Interpretation

Formal Model of Security Policy (FMSP)

The FMSP’s aim is to enhance the assurance by formally specifying and proving that the 278
TOE correctly enforces the stated security policy.

As described in ITSEM [6, 6.B.25], the system security policy for a system, or the pro- 279

duct rationale for a product, should state in the security target the important principles of
security (referred to as “the Security Policy”):

e for a system, it corresponds to the security objectives defined in the System Se-
curity Policy (SSP) which shall be addressed by a combination of TOE Security
Enforcing Functions and personnel, physical or procedural means associated with
the system, as described in [4, 2.9];

e for a product, it corresponds to the product rationale which gives an equivalence
to the “system security objectives” by identifying the product’s security features
and all environmental assumptions [6, 6.B.25—-6.B.28]. In some cases, a product
rationale may specify security objectives.
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At E4 and above, part or all the TOE Security Policy of the system or product, known
in ITSEC as the Underlying Security Policy, shall be expressed in a formal style in the
FMSP.

Formal Architectural Design (FAD)

The FSMP and FAD must be separated by a significant design step. Sufficient design steps,
described in a formal language, may include the step from abstract behaviour description
to a concrete description or flattening a distributed structure into a global structure with
constraints.

Examples of insufficient design steps include the implementation of trivial constraints or
simple data representation changes, such as implementing a set as a sequence.

Proofs

The ITSEC requires evidence in order to satisfy requirements. The following proofs shall
be presented as evidence.

FMSP proofsshall prove evidence for the correctness of the security model. This includes
but is not limited to the internal consistency of the security model, in the sense of non-
existence of contradictions and invariance (i. e. the impossibility of transition from secure
to insecure states) of its properties.

A proof must provide evidence that establishes the validity of the subject being proved.
It shall be accompanied by a justification of why the proof obligation is a correct formal
statement for the subject being proved.

Proofs must be formal and independently checkable. It must be possible for someone
other than the author to check the correctness of the proof. This may be done in one of
four ways:

e Manual proof, checked by a different human reviewer,

e Manual proof, checked by an automated proof checker,

e Computer generated proof, checked by a human reviewer,

e Computer generated proof, checked by an automated proof checker.

Proofs to be checked by a human reviewer must be well structured, give intuitive explana-
tions for proof steps, and make good use of lemmas. It is often inappropriate to perform all
steps of a proof; however, any steps left out for the reviewer must be obvious and clearly
derivable, in that it must not require creative proof work to generate them. Experience has
shown that such a level of formality is achievable.
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3.3 Anforderungen der Common Criteria

In den folgenden Abschnitten sind die Anforderungen der Common Criteria an
formale Sicherheitsmodelle wiedergegeben. Im Seitenrand sind jeweils die Ab-
satznummern aufgefiihrt. Sdmtliche Anforderungen sind sowohl in englischer als
auch in deutscher Sprache zitiert. Die englischsprachigen Zitate stammen aus dem
Text der Common Criteria in der gultigen Version 2.1 vom August 1999 (vgl. [1]).
Die deutschsprachigen Zitate stammen aus der Ubersetzung der Version 2.1 der
Common Criteria (vgl. [2]). In Zweifelsfallen ist, analog zu ITSEC, die englisch-
sprachige Originalfassung giltig.

3.3.1 Teil 2: Funktionale Sicherheitsanforderungen /
Part 2: Security functional requirements

Der Begriff ,(EVG-)Sicherheitsmodell* wird innerhalb der Common Criteria [1,
Teil 1, Glossar] als strukturierte Darstellung einer (EVG-)Sicherheitspolitik be-
zeichnet. Es ist deshalb notwendig, die im Folgenden wiedergegebene Charakte-
risierung des Begriffes ,(EVG-)Sicherheitspolitik” aus dem Teil 2 der Common
Criteria [1, Teil 2] in die Betrachtung der Anforderungen an formale Sicherheit-
modelle einzubeziehen.

Konzeption der funktionalen Anfor- Functional requirements para-
derungen digm
Die Prifung und Bewertung eines TOE (EVG) TOE evaluation is concerned primarily 14

befal3t sich in erster Linie damit sicherzustel- with ensuring that a definedOE Secu-
len, dal3 eine festgelegi/G-Sicherheitspolitik rity Policy (TSP)is enforced over the TOE
(TSP) fur alle EVG-Betriebsmittel durchgesetzt resources. The TSP defines the rules by
wird. Die TSP legt die Regeln fest, nach denen which the TOE governs access to its re-
der TOE (EVG) den Zugriff auf seine Betriebs- sources, and thus all information and ser-
mittel und somit alle durch den TOE (EVG) kon-  vices controlled by the TOE.

trollierten Informationen und Dienste steuert.

Die TSP besteht wiederum aus mehrefenk- The TSP is, in turn, made up of multiple 15
tionalen Sicherheitspolitiken (SFPs)Xede SFP  Security Function Policies (SFPs) Each

hat einen Anwendungsbereich der Kontrolle, der SFP has a scope of control, that defines the

die durch die SFP kontrollierten Subjekte, Ob- subjects, objects, and operations controlled

jekte und Operationen festlegt. Die SFP wird underthe SFP. The SFP is implemented by

von einerSicherheitsfunktion (SF)implemen- a Security Function (SF) whose mecha-
tiert, deren Mechanismen die Politik durchsetzen nisms enforce the policy and provide nec-
und die notigen Fahigkeiten bereitstellen. essary capabilities.
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Die Teile eines TOE (EVG), auf die zur Those portions of a TOE that must be
korrekten Durchsetzung der TSP Verlal? sein relied on for the correct enforcement of
muB3, werden mit dem SammelbegrifVG- the TSP are collectively referred to as the
Sicherheitsfunktionen (TSF) bezeichnet. Zu  TOE Security Functions (TSF) The TSF
den TSF gehort die gesamte Hardware, Softwa- consists of all hardware, software, and
re und Firmware eines TOE (EVG), auf die di- firmware of a TOE that is either directly or
rekt oder indirekt zur Durchsetzung der Sicher- indirectly relied upon for security enforce-
heit Verlal3 sein muf3. ment.

3.3.2 Teil 3: Anforderungen an die Vertrauenswirdigkeit /
Part 3: Security assurance requirements

Strukturell unterscheiden sich die Common Criteria von den ITSEC in vieler-
lei Hinsicht. Insbesondere sind die Vertrauenswuirdigkeitsstufen (Evaluation Ass-
urance Levels — EALS) nicht direkt definiert, sondern als Kombinationen von
einzelnen Vertrauenswuirdigkeitskomponenten zu verstehen, die zu hierarchisch
geordneten Paketen geschnurt sind. Die verschiedéosmponenterfassurance
component) sind Bestandteile vBamilien(assurance family), welche wiederum

zu Klassen(assurance class), den obersten Konstrukten zur Klassifizierung von
Anforderungen an die Vertrauenswirdigkeit, zusammengefal3t sind.

Konkrete Anforderungen an (formale) Sicherheitsmodelle bzw. an die damit
in Beziehung stehende funktionale Spezifikation sind in den Familien ADV_FSP
(Funktionale Spezifikation) und ADV_SPM (Sicherheitsmodell) der Vertrauens-
wurdigkeitsklasse ADV (Entwicklung) in Teil 3 der Common Criteria [1, Teil 3]
formuliert. Die hier abgebildete Tabelle stellt die Zuordnung der Komponenten
dieser beiden Vertrauenswiurdigkeitsfamilien zu den Vertrauenswiurdigkeitstufen
EALS bis EALY dar.

Assurance

Famliy EALS | EAL6 | EAL7
ADV_FSP 3 3 4
ADV_SPM 3 3 3

In den folgenden Abschnitten sind die relevanten Ausziige aus der Klasse
ADV, speziell aus den Familien ADV_FSP und ADV_SPM, wiedergegeben. Un-
terschiede zwischen den Komponenten ADV_FSP.3 und ADV_FSP.4 sind durch
Unterstreichundpzw. Fettdruck kenntlich gemacht.

Weitere Beziehungen bestehen zu den Familien ADV_HLD (Entwurf auf ho-
her Ebene), ADV_LLD (Entwurf auf niedriger Ebene) und ADV_RCR (Uber-
einstimmung der Darstellung). Anforderungen aus Komponenten dieser Familien
sind hier jedoch nicht zitiert, da der Bezug zu formalen Sicherheitmodellen nur
indirekt tber die funktionale Spezifikation (Familie ADV_FSP) gegeben ist.
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Klasse ADV: Entwicklung

Die Vertrauenswurdigkeitsklasse ADV defi-
niert Anforderungen zur schrittweisen Verfei-
nerung der TSF, angefangen bei der EVG-
Ubersichtsspezifikation in den ST bis zur tat-
sachlichen Implementierung. Jede dieser TSF-
Darstellungen liefert Informationen, die dem
Evaluator helfen festzustellen, ob die funktiona-
len Anforderungen des TOE (EVG) erflillt sind.

Anwendungsbemerkungen

Die EVG-Sicherheitspolitik (TSP) ist die
Menge der Regeln, die bestimmen, wie die
Betriebsmittel innerhalb eines TOE (EVG)
verwaltet, geschitzt und verteilt werden,
ausgedruckt durch die funktionalen EVG-
Sicherheitsanforderungen. Vom  Entwickler
wird nicht explizit gefordert, eine TSP be-
reitzustellen, da die TSP in den funktionalen
EVG-Sicherheitsanforderungen mittels einer
Kombination aus funktionalen Sicherheits-
politiken (SFP) und den anderen einzelnen
Anforderungselementen ausgedruckt ist.
Erhebliche Vertrauenswiirdigkeit kann dadurch
erreicht werden, dafd sichergestellt wird, dal3
die TSF Uber jede ihrer Darstellungen verfolgt
werden koénnen, und dal? das TSP-Modell mit
der funktionalen Spezifikation Ubereinstimmt.
Die Familie ADV_RCR enthalt Anforderun-
gen fiir entsprechende Ubereinstimmungen zwi-
schen den verschiedenen TSF-Darstellungen,
und die Familie ADV_SPM enthélt Anforde-
rungen an eine Ubereinstimmung zwischen dem
TSP-Modell und der funktionalen Spezifikation.

L..]
Funktionale Spezifikation (ADV_FSP)

Die funktionale Spezifikation beschreibt die
TSF und muf3 eine vollstandige und getreue

Class ADV: Development

Assurance class ADV defines requirements
for the stepwise refinement of the TSF
from the TOE summary specification in
the ST down to the actual implementation.
Each of the resulting TSF representations
provide information to help the evaluator
determine whether the functional require-
ments of the TOE have been met.

Application notes

The TOE security policy (TSP) is the set of
rules that regulate how resources are man-
aged, protected and distributed within a
TOE, expressed by the TOE security func-
tional requirements. The developer is not
explicitly required to provide a TSP, as the
TSP is expressed by the TOE security func-
tional requirements, through a combination
of security function policies (SFPs) and the
other individual requirement elements.

Significant assurance can be gained by en-
suring that the TSF can be traced though
each of its representations, and by ensur-
ing that the TSP model corresponds to the
functional specification. The ADV_RCR
family contains requirements for corre-
spondence mappings between the various
TSF representations, and the ADV_SPM
family contains requirements for a cor-
respondence mapping between the TSP
model and the functional specification.

[..]

Functional
(ADV_FSP)

The functional specification describes
the TSF, and must be a complete and

specification

Umsetzung der Sicherheitsanforderungen an accurate instantiation of the TOE secu-

den TOE (EVG) sein. Die funktionale Spe-
zifikation enth&lt auch Details zur externen
Schnittstelle zum TOE (EVG). Von Benut-

zern des TOE (EVG) wird erwartet, dal3 sie
mit den TSF Uber diese Schnittstelle intera-
gieren.

rity functional requirements. The func-
tional specification also details the ex-
ternal interface to the TOE. Users of
the TOE are expected to interact with
the TSF through this interface.

23.09.2002
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Ziele Objectives

Die funktionale Spezifikation ist ei- The functional specification is a high-
ne Beschreibung der fur den Benutzer level description of the user-visible in-
sichtbaren TSF-Schnittstelle  und des terface and behaviour of the TSF. It
TSF-Verhaltens auf hoher Ebene. Sie ist is an instantiation of the TOE secu-
eine Umsetzung der funktionalen EVG- rity functional requirements. The func-
Sicherheitsanforderungen. Die funktionale tional specification has to show that
Spezifikation mul3 zeigen, dal3 alle EVG- allthe TOE security functional require-
Sicherheitsanforderungen angesprochen ments are addressed.

sind.

ADV_FSP.[3] Semiformale/ Formale ADV_FSP.[34] Semiformal / For-

funktionale Spezifikation mal functional specification
Elemente zu Entwickleraufgaben: Developer action elements:

Der Entwickler muf3 eine funktionale Spezi- The developer shall provide a func-
fikation bereitstellen. tional specification.

Elemente zu Inhalt und Form des  Content and presentation of evi-
Nachweises: dence elements:

Die funktionale Spezifikation muf3 die TSF The functional specification shall de-
und ihre externen Schnittstellen in einem scribe the TSF and its external in-
semiformalen/ formalen Stil beschreiben, terfaces using a semiformalformal
der, wo angemessen, von einem informellen, style, supported by informal, explana-
erlauternden Text unterstutzt ist. tory text where appropriate.

Die funktionale Spezifikation muf3 in sich The functional specification shall be in-
konsistent sein. ternally consistent.

Die funktionale Spezifikation mufl3 den The functional specification shall de-
Zweck und die Methode des Gebrauchs al- scribe the purpose and method of use
ler externen TSF-Schnittstellen beschreiben, of all external TSF interfaces, provid-
einschlie3lich aller Details samtlicher Wir- ing complete details of all effects, ex-
kungen, Ausnahmen und Fehlermeldungen. ceptions and error messages.

Die funktionale Spezifikation muf3 die TSF The functional specification shall com-
vollstandig darstellen. pletely represent the TSF.

Die funktionale Spezifikation mul eine Er- The functional specification shall in-
klarung enthalten, dal3 die TSF vollstdndig clude rationale that the TSF is com-
dargestellt sind. pletely represented.
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Elemente zu Evaluatoraufgaben:

Der Evaluator mul3 bestétigen, dal3 die be- The evaluator shall confirm that the in-ADV_FSP.[3].1E

reitgestellten Informationen alle Anforde-
rungen an Inhalt und Form des Nachweises
erfullen.

Der Evaluator muf feststellen, daf? die funk-
tionale Spezifikation eine getreue und voll-
stéandige Umsetzung der funktionalen EVG-
Sicherheitsanforderungen ist.

Sicherheitsmodell (ADV_SPM)

Sicherheitsmodelle sind strukturierte Dar-
stellungen der Sicherheitspolitiken der TSP
und dienen der Schaffung einer starkeren
Vertrauenswirdigkeit, daf3 die funktionale
Spezifikation mit den Sicherheitspolitiken

der TSP und schlieR3lich mit den funktiona-

len Anforderungen an den TOE (EVG) uber-
einstimmt. Dies wird durch entsprechende
Ubereinstimmungen zwischen der funktio-
nalen Spezifikation, dem Sicherheitsmodell
und den Sicherheitspolitiken, die im Modell

dargestellt sind, erreicht.

Ziele

Die Zielsetzung dieser Familie besteht in
der Schaffung zuséatzlicher Vertrauenswur-
digkeit, da die in der funktionalen Spe-
zifikation enthaltenen Sicherheitsfunktionen
die Politiken in der TSP durchsetzen. Dies
wird erreicht durch die Entwicklung eines
Sicherheitsmodells, das auf einer Teilmen-
ge der Politiken der TSP basiert und durch
einen Nachweis der Ubereinstimmung zwi-
schen der funktionalen Spezifikation, dem
Sicherheitsmodell und diesen Politiken der
TSP.

Evaluator action elements:

formation provided meets all require-
ments for content and presentation of
evidence.

The evaluator shall determine that thé\DV_FSP.[31].2E

functional specification is an accurate
and complete instantiation of the TOE
security functional requirements.

Security
(ADV_SPM)

Security policy models are structured
representations of security policies of
the TSP, and are used to provide in-
creased assurance that the functional
specification corresponds to the secu-
rity policies of the TSP, and ultimately
to the TOE security functional require-
ments. This is achieved via corre-
spondence mappings between the func-
tional specification, the security policy
model, and the security policies that are
modelled.

Objectives

It is the objective of this family to pro-
vide additional assurance that the secu-
rity functions in the functional specifi-
cation enforce the policies in the TSP.
This is accomplished via the develop-
ment of a security policy model that
is based on a subset of the policies of
the TSP, and establishing a correspon-
dence between the functional specifi-
cation, the security policy model, and
these policies of the TSP.

policy modeling

23.09.2002
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Anwendungsbemerkungen
Obwohl eine TSP samtliche Politiken um-

Application notes
While a TSP may include any policies,

fassen kann, haben TSP-Modelle bisher nur TSP models have traditionally repre-

Teilmengen dieser Politiken dargestellt, da
die Erstellung von Modellen fiir bestimm-
te Politiken beim gegenwartigen Stand der
Technik nicht mdoglich ist. Der aktuelle
Stand der Technik bestimmt, fir welche Po-
litiken Modelle erstellt werden kénnen, und
der PP/ST-Verfasser soll die spezifischen
Funktionen und die mit diesen verknipf-
ten Politiken, fur die Modelle erstellt wer-
den konnen und daher auch erstellt wer-
den muissen, identifizieren. Zumindest mus-
sen Modelle fur Politiken fir Zugriffskon-
trolle und Informationsflukontrolle erstellt
werden (wenn diese Teil der TSP sind), da
dies beim aktuellen Stand der Technik mog-
lich ist.

Fur jede Komponente in dieser Familie
besteht die Anforderung, die Regeln und
Eigenschaften der anwendbaren Politiken
der TSP im TSP-Modell zu beschreiben
und sicherzustellen, dall das TSP-Modell
die entsprechenden Politiken der TSP er-
fullt. Bei den ,Regeln* und ,Eigenschaf-
ten" eines TSP-Modells ist beabsichtigt,
Flexibilitdt hinsichtlich der Art des Mo-
dells, das entwickelt werden kann zu er-
lauben (zum Beispiel Zustandsiibergang,
Interferenz-Freiheit). [...]

ADV_SPM.3 Formales
Sicherheitsmodell

EVG-

Elemente zu Entwickleraufgaben:

Der Entwickler muf3 ein TSP-Modell bereit-
stellen.

Der Entwickler muR die Ubereinstimmung
zwischen der funktionalen Spezifikation und
dem TSP-Modell nachweisen oder, wie je-
weils angemessen, beweisen.

sented only subsets of those policies,
because modeling certain policies is
currently beyond the state of the art.
The current state of the art determines
the policies that can be modeled, and
the PP/ST author should identify spe-
cific functions and associated policies
that can, and thus are required to be,
modeled. At the very least, access con-
trol and information flow control poli-
cies are required to be modeled (if they
are part of the TSP) since they are
within the state of the art.

For each of the components within
this family, there is a requirement to
describe the rules and characteristics
of applicable policies of the TSP in
the TSP model and to ensure that the
TSP model satisfies the correspond-
ing policies of the TSP. The “rules”
and “characteristics” of a TSP model
are intended to allow flexibility in the
type of model that may be developed
(e. g. state transition, non-interference).

[..]
ADV_SPM.3 Formal TOE securi-
ty policy model

Developer action elements:

The developer shall provide a TSP
model.

The developer shall demonstrate or
prove, as appropriate, correspondence
between the functional specification
and the TSP model.
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Elemente zu Inhalt und Form des

Nachweises:
Das TSP-Modell muf? formal sein.

Das TSP-Modell muf3 die Regeln und Eigen-
schaften aller derjenigen Politiken der TSP
beschreiben, fir die ein Modell erstellt wer-
den kann.

Das TSP-Modell muf eine Erklarung enthal-

Content and presentation of evi-
dence elements:

The TSP model shall be formal.

The TSP model shall describe the rulesADV_SPM.3.2C
and characteristics of all policies of the
TSP that can be modeled.

The TSP model shall include a ratio- ADV_SPM.3.3C

ten, die nachweist, dalR dieses in bezug auf nale that demonstrates that it is consis-

alle Politiken der TSP, fir die ein Modell er-

stellt werden kann, konsistent und vollstan-
dig ist.

Der Nachweis der Ubereinstimmung zwi-
schen dem TSP-Modell und der funktionalen
Spezifikation muld zeigen, daf3 alle Sicher-
heitsfunktionen in der funktionalen Spezifi-

kation in bezug auf das TSP-Modell konsi-
stent und vollstandig sind.

Wo die funktionale Spezifikation semiformal

ist, muRR auch der Nachweis der Uberein-
stimmung zwischen TSP-Modell und funk-

tionaler Spezifikation semiformal sein.

Wo die funktionale Spezifikation formal ist,
muR auch der Beweis der Ubereinstimmung
zwischen TSP-Modell und funktionaler Spe-
zifikation formal sein.

Elemente zu Evaluatoraufgaben:

Der Evaluator mufd bestétigen, dal3 die be-
reitgestellten Informationen alle Anforde-

tent and complete with respect to all
policies of the TSP that can be mod-
eled.

The demonstration of correspondenceADV_SPM.3.4C
between the TSP model and the func-

tional specification shall show that

all of the security functions in the

functional specification are consistent

and complete with respect to the TSP

model.

Where the functional specification is ADV_SPM.3.5C
semiformal, the demonstration of cor-

respondence between the TSP model

and the functional specification shall be

semiformal.

Where the functional specification is ADV_SPM.3.6C
formal, the proof of correspondence

between the TSP model and the func-

tional specification shall be formal.

Evaluator action elements:

The evaluator shall confirm that the in- ADV_SPM.3.1E
formation provided meets all require-

rungen an Inhalt und Form des Nachweises ments for content and presentation of

erfullen.

evidence.
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3.4 Bestimmung des Anforderungskatalogs

In Ubereinstimmung mit den oben zusammengestellten Zitaten werden in diesem
Abschnitt die konkreten Anforderungen an formale Sicherheitsmodelle bestimmt.
Die Auspragung der einzelnen Anforderungsbestandteile ist darauf ausgerichtet,
den Konzepten und Bedurfnissen sowohl der ITSEC als auch der CC gerecht zu
werden. Hierbei wird selbstverstandlich davon ausgegangen, daf3 eine Evaluati-
onsstufe angestrebt wird, die die Bereitstellung eines formalen Sicherheitsmodells
erfordert (vgl. [4, Abs. E[456].2] bzw. [1, Teil 3, Abs. 223, 229, 234])).

3.4.1 Terminologie

Zur Bezeichnung der Bestandteile der EVG-Sicherheitspolitik wird in ITSEC und
CC eine unterschiedliche Terminologie verwendet. Die korrespondierenden Be-
standteile des EVG-Sicherheitsmodells werden weder in ITSEC noch in CC ex-
plizit bezeichnet.

Um den begrifflichen Vorgaben beider Kriterienwerke entsprechen zu kénnen,
wird in diesem Abschnitt eine Vereinheitlichung der Terminologie vorgeschlagen,
die im weiteren Verlauf durchgehend benutzt wird. Die Vereinheitlichung hat zum
Ziel, eine mit der Fachliteratur (vgl. Kap. 6) vertragliche Abgrenzung der bezeich-
neten Objekte zu unterstitzen.

Es werden vier Begriffe unterschieden, die jeweils paarweise der EVG-Sicher-
heitspolitik und dem EVG-Sicherheitsmodell sowie dem Analyse- und dem Ent-
wurfsprozel3 im Security Engineering zugeordnet sind (s. Tab. 3.1):

Sicherheitscharakteristika (Security Characteristics) stimmt wortlich mit der
im englischsprachigen Original der CC (vgl. [1, Teil 3, Abs. 368]) verwen-
deten Bezeichnung fur einen Bestandteil der EVG-Sicherheitspolitik Gber-
ein. Wegen der erforderlichen Abgrenzung von dem Beg&iicherheitsei-
genschaften (Security Propertiesjrde die problematische Ubersetzung
in der deutschsprachigen Ausgabe der CC (vgl. [2, Teil 3, Abs. 368]) nicht
tubernommen. Der Begrifbicherheitscharakteristika (Security Characteri-
stics) wird hier als Entsprechung zu der in ITSEC gebrauchten Bezeich-
nung ,Praktiken (practices)” (vgl. [4, Abs. 2.13]) verwendet. Er ist zusam-
men mit denSicherheitsmerkmalen (Security Featurdejn Entwurfspro-
zel3 zuzuordnen, d.h. er umfaldt alle notwendigen Definitionen, Attribu-
te, Aktionen usw. zur detaillierten Charakterisierung der Funktionalitat der
EVG-Sicherheitspolitik. Diese Funktionalitat ist auf die Umsetzung der in
denSicherheitsprinzipien (Security Principlédsymulierten Grundsétze der
EVG-Sicherheitspolitik ausgerichtet.
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Entwurfsprozeld Analyseprozel3
Sicherheitspolitik Sicherheitscharakteristika Sicherheitsprinzipien
(Security Policy) (Security Characteristics) (Security Principles)
Sicherheitsmodell Sicherheitsmerkmale Sicherheitseigenschaften
(Security Policy Model)| (Security Features) (Security Properties)

Tabelle 3.1: Terminologie von EVG-Sicherheitspolitik und -modell

Sicherheitsprinzipien (Security Principles) wird in ITSEC (vgl. [4, Abs. 2.81])
und ITSEC JIL (vgl. [8, Abs. 279]) zur Beschreibung der EVG-Sicherheits-
politik verwendet. Wegen der Zweiteilung der EVG-Sicherheitspolitik wird
der Begriff hier als Entsprechung zu der in ITSEC gebrauchten Bezeich-
nung ,Gesetze und Regeln (laws and rules)” (vgl. [4, Abs. 2.13]) bzw. zu der
in CC gebrauchten Bezeichnung ,Regeln (rules)“ (vgl. [1, Teil 3, Abs. 368])
verwendet. Der BegrifSicherheitsprinzipien (Security Principlest zu-
sammen mit deisicherheitseigenschaften (Security Propertiein Ana-
lyseprozel3 zuzuordnen, d. h. er umfal3t die aus der Analyse der Sicherheits-
umgebung und -ziele abgeleiteten und in den Sicherheitsanforderungen dar-
gelegten Grundsétze der EVG-Sicherheitspolitik. Diese Grundsétze bilden
die Rahmenbedingungen fir die Formulierung 8erherheitscharakteri-
stika (Security Characteristicg)nd enthalten somit typischerweise keine
detaillierten funktionalen Zusammenhange.

Sicherheitsmerkmale (Security Features)korrespondieren zu deBicherheits-
charakteristika (Security Characteristicd)er Begriff umfaldt die Model-
lierung der funktionalen Merkmale der EVG-Sicherheitspolitik. Diese bil-
den die Grundlage fur den Nachweise der Giiltigkeit Sieherheitseigen-
schaften (Security Properties)

Sicherheitseigenschaften (Security Propertieskorrespondieren zu de3icher-
heitsprinzipien (Security Principlesiper Begriff umfal3t die Modellierung
der grundlegenden Eigenschaften der EVG-Sicherheitspolitik. Diese geben
den Rahmen fir die Formulierung dsicherheitsmerkmale (Security Fea-
tures)vor.

3.4.2 Spezifikation

Das formale Sicherheitsmodell muR3 alle Bestandteile der Sicherheitspolitik des
EVG spezifizieren, sofern sie nach dem Stand der Technik formal modellier-
bar sind (vgl. [4, Abs. E[456].2], [8, Abs. 280] bzw. [1, Teil 3, Abs. 367f und
Element ADV_SPM.3.2C]). Unter Beriicksichtigung seiner Eingliederung in den
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hierarchisch strukturierten Entwurf des EVG soll das formale Sicherheitsmodell
mindestens aus den zwei folgenden Komponenten bestehen:

1. Sicherheitseigenschaften (Security Properties)

In diesem Bestandteil des Modells werden die Sicherheitsprinzipien (Secu-
rity Principles) der Sicherheitspolitik des EVG formal spezifiziert. Die Si-
cherheitseigenschaften umfassen eine formale Beschreibung der in den Si-
cherheitsprinzipien (Security Principles) dargelegten Grundsatze der EVG-
Sicherheitspolitik.

2. Sicherheitsmerkmale (Security Features)

In diesem Bestandteil des Modells werden die Sicherheitscharakteristika
(Security Characteristics) der Sicherheitspolitik des EVG formal spezifi-
ziert. Die Sicherheitsmerkmale umfassen eine formale Beschreibung der
notwendigen Definitionen, Attribute, Aktionen usw. zur detaillierten Cha-
rakterisierung der in den Sicherheitscharakteristika (Security Characteri-
stics) dargelegten Funktionalitat der EVG-Sicherheitspolitik.

Die formale Spezifikation mufR fiir den Nachweis der Ubereinstimmung des
Sicherheitsmodells mit den Sicherheitsprinzipien und -charakteristika der Sicher-
heitspolitik (vgl. [4, Abs. E[456].3] bzw. [1, Teil 3, Element ADV_SPM.3.3C]))
geeignet sein (s. Abschnitt 3.4.3).

Beide Ebenen der Spezifikation sollen durch einen formalen Verifikations-
schritt miteinander verbunden werden (s. Abschnitt 3.4.4), d. h. fur die Sicher-
heitsmerkmale soll die Gultigkeit der Sicherheitseigenschaften bewiesen werden.
Zur Erleichterung der Verifikation kann es sinnvoll sein, weitere Modellebenen
zwischen Sicherheitseigenschaften und -merkmalen zu spezifizieren.

Die formale Spezifikation muR fir den Nachweis der Ubereinstimmung des
Sicherheitsmodells mit dem Architekturentwurf (vgl. [4, Abs. E6.6]) bzw. der
funktionalen Spezifikation (vgl. [1, Teil 3, Element ADV_SPM.3.4C]) geeignet
sein (s. Abschnitte 3.4.3 und 3.4.4).

Es ist zulassig, auf ein (bekanntes) generisches formales Sicherheitsmodell
(z. B. Noninterference nach Rushby [40]) zu verweisen. Solche Modelle enthal-
ten typischerweise die beiden oben geforderten Ebenen der Spezifikation. Wegen
ihres generischen Charakters mussen diese Modelle fir den konkreten EVG in-
stantiiert werden. Die Instantiierung muf3 ebenfalls formal sein (s. Kapitel 6) und
den oben genannten Anforderungen gentigen.
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3.4.3 Interpretation

Die in ITSEC als ,informelle Interpretation” und in CC als ,Erklarung” bezeich-
nete Erlauterung muf’ Bestandteil der Dokumentation des formalen Sicherheits-
modells sein. Sie soll den Zusammenhang zwischen der in einer formalen Sprache
notierten Spezifikation und den mit dem formalen Sicherheitsmodell in Bezug ste-
henden Entwicklungsdokumenten herstellen. Die Interpretation soll aus den fol-
genden Komponenten bestehen:

1. Nachweis der Ubereinstimmung des formalen Sicherheitsmodells mit der in
den funktionalen Anforderungen formulierten EVG-Sicherheitspolitik (vgl.
[4, Abs. E[456].3] bzw. [1, Teil 3, Element ADV_SPM.3.3C]). Entspre-
chend der Struktur der formalen Spezifikation ergeben sich hieraus Nach-
verpflichtungen fur die

(@) Ubereinstimmung der Sicherheitseigenschaften (Security Properties)
mit den Sicherheitsprinzipien (Security Principles).

(b) Ubereinstimmung der Sicherheitsmerkmale (Security Features) mit
den Sicherheitscharakteristika (Security Characteristics).

In ITSEC kommt der Darlegung von funktionalen Sicherheitsanforderun-
gen eine wesentlich geringere Bedeutung zu als in CC. Folgerichtig wird
in [8, Abs. 279] ein enger Bezug zwischen der Sicherheitspolitik und den
Sicherheitszielen hergestellt. Trotzdem entspricht die hier festgelegte Nach-
weisverpflichtung sowohl den Anforderungen der CC als auch den Anfor-
derungen der ITSEC. Tatsachlich belegen konkrete Erfahrungen mit Eva-
luierungen nach ITSEC, daf3 eine Verfeinerung der Sicherheitsziele zu de-
taillierten (funktionalen) Anforderungen vorteilhaft ist (s. Abschnitt 5.3).
Der hier geforderte Ubereinstimmungsnachweis stellt daher bei den ITSEC
analog zu den CC einen indirekten Bezug zu den Sicherheitszielen her.

2. Nachweis der Ubereinstimmung des formalen Sicherheitsmodells mit der
funktionalen Spezifikation (vgl. [1, Teil 3, Element ADV_SPM.3.4C)).

Obwonhl die in [4, Abs. E6.6] hergestellte direkte Beziehung zwischen (for-
malem) Sicherheitsmodell und (formalem) Architekturentwurf in [8, Chap-
ter 19] bekraftigt wird, entspricht die hier festgelegte Nachweisverpflich-
tung sowohl den Anforderungen der CC als auch den Anforderungen der
ITSEC. Der konkrete Bezug zum Architekturentwurf wird durch den ohne-
hin notwendigen Nachweis der Ubereinstimmtiagvischen funktionaler
Spezifikation und Architekturentwurf hergestellt.

2Fir den hier vorliegenden Leitfaden ist die Beziehung zwischen funktionaler Spezifikation
und Architekturentwurf von untergeordneter Bedeutung und wird daher nicht ndher behandelt.
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Falls die funktionale Spezifikation in semiformaler (vgl. [4, Abs. E[45].2]
und [1, Teil 3, Komponente ADV_FSP.3]) bzw. formaler (vgl. [4, Abs. E6.2]
und [1, Teil 3, Komponente ADV_FSP.4]) Notation vorliegt, soll die infor-
melle Erklarung durch einen semiformalen Nachweis bzw. einen formalen
Beweis erganzt werden (s. Abschnitt 3.4.4).

Die geforderten Erlauterungen sollen eine Brucke zwischen Sicherheitsan-
forderungen und -funktionen schlagen (vgl. [1, Teil 3, Abs. 314]), um Uber das
formale Sicherheitsmodell zu einer Steigerung des Vertrauens in die Sicherheits-
politik des EVG zu gelangen (vgl. [1, Teil 3, Abs. 309]). Daneben sollen sie durch
die Verknlpfung der unterschiedlichen Darstellungsformen die den Sicherheitsbe-
dirfnissen angemessene Qualitat des formalen Sicherheitsmodells gewahrleisten.

Wird die Spezifikation auf der Grundlage eines (bekannten) generischen for-
malen Sicherheitsmodell erstellt, so ist die erforderliche Instantiierung Gegen-
stand der Interpretation, d. h. die Erlauterungen missen auf das instantiierte Mo-
dell Bezug nehmen (s. Kapitel 6).

3.4.4 \ferifikation

Entsprechend der geforderten Struktur des formalen Sicherheitsmodells sind die
folgenden Beweise zu fuhren:

1. Die Eignung der formal spezifizierten Sicherheitsmerkmale (Security Fea-
tures) zur Durchsetzung der formal spezifizierten Sicherheitseigenschaften
(Security Properties) ist formal zu verifizieren. Hierzu ist die korrekte und
vollstandige Ubereinstimmung der beiden Ebenen der Spezifikation (s. Ab-
schnitt 3.4.2) formal zu beweisen. Werden zwischen Sicherheitseigenschatf-
ten und -merkmalen weitere Ebenen der Sicherheitspolitik modelliert, so ist
die Ubereinstimmung zwischen allen benachbarten Ebenen zu beweisen.

Wird die Spezifikation durch Instantiierung eines (bekannten) generischen
formalen Sicherheitsmodells erstellt, so liegt der hier geforderte Beweis
im generischen Modell haufig bereits vor. In solchen Féllen ergeben sich
Beweisverpflichtungen, die sicherstellen, dal3 die jeweilige Instantiierung
innerhalb des durch das generische Modell vorgegebenen Rahmens bleibt
(s. Kapitel 6).

Dieser Teil der Verifikation des formalen Sicherheitsmodells entspricht dem
von der ITSEC JIL geforderten Beweis der Invarianz von Eigenschaften (in-
variance of properties) des formalen Sicherheitsmodells (vgl. [8, Abs. 287]).
Er soll auf einer hohen Abstraktionsebene die Qualitat der Sicherheitsfunk-
tionalitdt gemessen an den Sicherheitsanforderungen gewahrleisten.
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2. Die Widerspruchsfreiheit des formalen Sicherheitmodells ist formal zu be-
weisen. Wegen seiner prinzipiellen Problematik (s. Abschnitt 4.4) ist dieser
Teil der Verifikation nicht vollstandig innerhalb des formalen Kalkuls, der
fur die Spezifikation verwendet wird, zu behandeln. Die auf3erhalb dieses
Kalkils liegenden und zum Beweis der Widerspruchsfreiheit notwendigen
Konzepte sollen wohlbegriindet und auf ein Minimum beschrankt sein.

Ist die formale Spezifikation in mehrere Ebenen gegliedert, deren paarweise
Ubereinstimmung dann formal zu beweisen ist, so reicht es typischerweise
aus, die Widerspruchsfreiheit der untersten Ebene der Spezifikation, d. h.
der Ebene der Sicherheitsmerkmale, zu verifizieren. Darlberhinaus kann
der Beweis der Widerspruchsfreiheit auf die Ebene der funktionalen Spezi-
fikation und weiter auf die Ebene des Architekturentwurfs verlagert werden,

wenn deren Ubereinstimmung mit dem formalen Sicherheitsmodell formal

bewiesen ist.

Wird die Spezifikation durch Instantiierung eines (bekannten) generischen
formalen Sicherheitsmodells erstellt, so kann der Beweis haufig auf die Wi-
derspruchsfreiheit der konkreten Instantiierung beschrankt werden. Voraus-
setzung hierfir ist, dal’ die Widerspruchsfreiheit des generischen Modells
gegeben ist.

Dieser Teil der Verifikation des formalen Sicherheitmodells entspricht dem
von der ITSEC JIL geforderten Beweis der internen Konsistenz (internal
consistency) des formalen Sicherheitsmodells (vgl. [8, Abs. 287]). Er soll
gewabhrleisten, dal3 die formalen Argumente auf einem soliden Fundament
ruhen.

In den jeweils hochsten Vertrauenswiurdigkeitsstufen der ITSEC bzw. Com-
mon Criteria wird eine formale Spezifikation der Sicherheitsfunktionen (vgl. [4,
Abs. E6.2] bzw. [1, Teil 3, Komponente ADV_FSP.4]) sowie ein formaler Archi-
tekturentwurf (vgl. [4, Abs. E6.5] bzw. [1, Teil 3, Komponente ADV_HLD.5])
gefordert. Zusatzlich zu dem in diesem Fall geforderten Beweis der Ubereinstim-
mung zwischen funktionaler Spezifikation und Architekturentwurf, der nicht Ge-
genstand dieses Leitfadens ist, muR die Ubereinstimmung zwischen formalem Si-
cherheitsmodell und funktionaler Spezifikation formal verifiziert werden (vgl. [1,
Teil 3, Element ADV_SPM.3.6C]). Diese Beweisverpflichtung genigt, wie bereits
in Abschnitt 3.4.3 erwahnt, auch den Anforderungen der ITSEC, da die Uberein-
stimmung mit dem Architekturentwurf indirekt bewiesen wird.
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Kapitel 4

Grundkonzepte formaler Methoden

4.1 Zum Begriff Formaler Methoden

Formale Methoden verwenden zunachst eine prazise festgelegte, d. h. etwa durch
eine GrammatikKormalisierte SyntaxBeschreibungen sind damit auf ihre syn-
taktische Korrektheit hin tberpriifbar und maschinenlesbar. Uber rein textuelle
Reprasentationen hinaus verwenden Werkzeuge haufig auch graphische Darstel-
lungen. In diesen Fallen muf3 eine Abbildung auf eine mathematisch préazise (,in-
terne”) Reprasentation angegeben werden.

Wichtiger als die Festlegung der Syntax von Beschreibungshallerdings
die Zuordnung von mathematischen Struktuféhals Semantik Zielstrukturen
solcher Semantikzuordnungen kénnen z.B. Algebren oder Zustandsiibergangs-
systeme, d. h. Relationen auf Zustdnden oder Mengen von Zustandsfolgen, sein.
Wahrend Beschreibungemdlichsind, handelt es sich bei der zugeordneten Se-
mantik im allgemeinen Fall um unendliche Objekte, also z. B. Algebren mit un-
endlich vielen Elementen und Zustandsibergangssysteme mit unendlich vielen
Zustanden.

Diese Begriffsbestimmung schlief3t auch Programmiersprachen als Beschrei-
bungsmittel grundséatzlich mit ein: da die syntaktische Definition von Program-
miersprachen heute Standard ist, kommt es entscheidend darauf an, ob eine Se-
mantik mathematisch prazise festgelegt ist. Obwohl hierflr seit geraumer Zeit
mathematisch fundierte Techniken zur Verfligung stehen, ist es bis heute eher die
Ausnahme, daf} fur reale Programmiersprachen in vollem Umfang Semantikzu-
ordnungen existieren. Im Zusammenhang mit formalen Beschreibungstechniken
werden daher meistens eingeschréankte und idealisierte programmiersprachliche
Notationen verwendet. Diese werden nach Abschlul3 der formalen Entwicklung
oder Analyse in ablauffahige Programme Ubersetzt. Bei Verwendung nicht formal
verifizierter Ubersetzer entsteht hierdurch eine Sicherheitsliicke.
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Neben Programmiersprachen sind eine fast unibersehbare Fille von Beschrei-
bungstechniken vorgeschlagen worden, einige davon mit sauber definierter Se-
mantik. Wenn man nicht nur an der formalen Beschreibung von Systemen inter-
essiert ist, sondern auch an einer umfassenden Analyse, die nicht auf einige vorab
festgelegte Eigenschaften beschrénkt ist, bendtigt man zusatzlich einen Logikfor-
malismus zum flexiblen Formulieren véigenschafteifvon Systemen).

4.2 Logik- und Spezifikationsformalismen

Logikformalismen stellen eine formale Sprache zur Formulierung Aossa-
gentber einen Gegenstandsbereich zur Verfigung. Die Syntaxbeschreibung gibt
vor, nach welchen Regeln aus gewissen sprachlichen Grundelementen Aussagen
(Satze) gebildet werden kdnnen. Die Syntaxregeln einer logischen Sprache ge-
ben etwa an, wie ma&ussagenlogischen VerknupfungerB. — (nicht), A (und),

V (oder) und— (impliziert), Quantoren z.B. V (fur alle) undd (es gibt) und
(temporallogischenylodaloperatorenz. B. O (immer),< (irgendwann) komple-

xe Formelngebildet werden kénnen. Ausgangspunkt sind anwendungsspezifische
syntaktische Grundelemente, z.Bunktionssymbol@nd Relationssymbo)aie

durch eine sogenanngignaturgegeben sind.

Ein Modell M (aus einer vorgegebenen Klasse) zu einer Sigriailegt fest,
durch welche mathematischen Strukturen die ElementeSvggedeutetverden.

Auf dieser Basis wird dann definiert, wann ein Satder unter Verwendung der
Elemente vorsig und Einhaltung der allgemeinen Syntaxregeln gebildet wurde,
in einem Modell ,wahr*ist M = .

Wenn man einen Zusammenhang zwischen der Bedeutung von Systembe-
schreibungen (s.0.) und Modellen einer logischen Sprache herstellt, bietet sich
die Perspektive, nach (implementierbaren) Verfahren zu suchen, die entscheiden,
ob eine Aussage fir ein Modell M = Mod([d]), das durch eine Beschreibung
d gegeben ist, ,wahr* ist, und damit die Fragelqd([d]) = ¢?“ beantworten.
Insbesondere, aber nicht nur, fur endliche Systeme wird dieser Weg mit Erfolg
beschritten.

Abgesehen von der Beschrankung prgktischeendliche Systeme ist bei die-
ser Vorgehensweise die Spezifikationstechnik eingeschrankt durch den Typus von
System, der durch die verwendete Beschreibungssprache gegeben ist. Eine nahe-
liegende Verallgemeinerung ergibt sich dadurch, daf3 man die logische Sprache
nicht nur zur Formulierung von Eigenschaften, sondern auch zur Spezifikation
der Systeme selbst verwendet. Wenn durch logische Aussagen Eigenschaften des
Systemsrorgegebenverden, spricht man von einaxkiomatischergpezifikation.

Viele logische Formalismen sind so ausdrucksstark, daf3 sich in ihnen eine Viel-
zahl von Systemtypen modellieren lassen.

23.09.2002 31/105



BS
o)

Erstellung und Priifung formaler Sicherheitsmodelle
Version: 1.0c im Rahmen von ITSEC und Common Criteria Leitfaden

Dabei kann (und wird) es der Fall sein, dalR es mehr als ein Modell gibt, das die
Beschreibung, d. h. die Axiome, ,wahr‘ macht (erfullt). Dieser Effekt ist oft so-
gar erwunscht: Nebensachliche Eigenschaften konnen so ignoriert werden. Wenn
man im Zusammenhang mit der formalen Programmentwicklung Modelle mit den
moglichen Implementierungen assoziiert, bedeutet dies, dal3 hiermit die Moglich-
keit besteht in den friihen Entwurfphaderplementierungsentscheidunggfen-
zulassen.

Wenn man wie oben im Fall spezieller Systembeschreibungen wieder an der
Frage der Gultigkeit von Aussagen interessiert ist, ergibt sich fiir eine Menge von
AxiomenT’, die die Systemspezifikation bilden, und eine gewtiinschte Eigenschatft
o die folgende Fragestellung: Ist es der Fall, dal3 jedes Modkllwelches alle
Axiome ,wahr* macht (d.h.M = ¢ fir alley € T), auchy ,wahr* macht
(d.h.M [ ¢)? Wenn dies der Fall ist, sagt man: Die Aussadelgt (logisch)
ausl’ (d.h.T" | ¢). Der Folgerungsbegriff ist das fundamentale Konzept der
mathematischen Logik.

Wenn man beispielsweise die Aussage everybody loves my baby, but my
baby only loves me . durch die pradikatenlogischen Formétn.loves(z, baby)
undVy.(loves(baby,y) — y = me) reprasentiert, folgtme = baby, d.h.... |
am my baby! . ...Uberraschungen wie diese, meistens allerdings unerwiinscht, da
Sicherheitsliicken offenbarend, sind beim Ubergang zu formalen Systemspezifi-
kationen haufig.

Der Folgerungsbegriff ist rein semantischer Natur, mathematische Entitaten
wie die Klasse aller Modelle, die eine Spezifikation erfiillen, sind hoadhst
konstruktiverNatur. Man versucht daher, den Folgerungsbegriff rein syntaktisch,
d. h. durch die Manipulation von Formeln, zu beschreiben. Sogen&takéile
(oder Beweisverfahren) legen (syntaktische) Regeln fest, mit denen ausgehend
von AxiomenI' neue Formeln (Aussagen) abgeleitetwerden konnenl' + 1.

Ein solcher Kalkil heil3korrekt wenn giltI’ - ¢ = T | 4. Er hei3tvoll-
standig wenn giltT" = ¢ = T F . Da man im Zusammenhang mit der
formalen Programmentwicklung an deicherenVorhersage von Eigenschaften
interessiert ist, ist die Korrektheit der entscheidende Punkt. Vollstandigkeit kann
bei den meisten Fragestellungen in diesem Bereich nicht erreicht werden. In der
Regel ist damit fast immer eine Situation gegeben, wo man im allgemeinen nicht
garantieren kann, dal3 entweder ein Beweis oder eine Widerlegung gefunden wird.

Die Beweise, von denen hier die Rede ist, unterscheiden sich von den Bewei-
sen in mathematischen Abhandlungen dadurch, daf3 jeder einzelne Schritt nach
exakt vorgegebenen Regeln ausgefuhrt wird. Aus GrindeBeleerrschbarkeit
aber auch aus Grunden dégrtrauenswaurdigkeitst daher bei der Durchfiihrung

In den Formeln ist die gleichzeitige Ersetzung vonndy durchbaby zuléssig. Die ange-
wendete Folgerungsregel wird alodus ponenbezeichnet.
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von Beweisen eine maschinelle Unterstitzung unabdingbar.

Implementierte Beweisverfahren erlauben es, Aussagen allecElemente
unendlicher Bereiche, z.B. lUber unendlich viele Berechnungen nachzuweisen.
Bei vielen komplexen, d. h. praktisch unendlichen Systemen ist ihre Anwendung
die einzige Mdglichkeit, Eigenschaften zuverlassig vorhersagen zu kdnnen. Beim
Nachweis von Eigenschaften solcher Systeme spielt die Technik des Beweisens
induktiver Theoremeine zentrale Rolle. Insbesondere im Zusammenhang mit
Induktionsbeweisen sind oft kreative (Beweis-) Entscheidungen notwendig. Die
Werkzeugunterstitzung in diesem Bereich ist daher in fast allen Fallen so aus-
gelegt, dal3 wahrend der Beweissuche Benutzerinteraktionen stattfinden konnen.
Auf der anderen Seite missen praktisch einsetzbare Deduktionswerkzeuge eine
hohe ,Eigenintelligenz” aufweisen, um mdoglichst viele Routineschritte automa-
tisch abarbeiten zu kbnnen und so auch grol3e Beweise tatséchlich durchfiihrbar
zu machen.

4.3 Beweise von Sicherheitseigenschaften

Im Kontext von formalen Entwicklungsmethoden ergeben 8elveisprobleme
aus bestimmterentwicklungschrittenTypische solche Schritte sind der Nach-
weis der Modellerhaltung (z. B. zwischen einer funktionalen und einer Anforde-
rungsspezifikation), der Nachweis der Korrektheit von Verfeinerungen und der
Nachweis der korrekten Aktualisierung von parametrischen Spezifikationen. Bei
Methoden, die auf Transformationen (von Spezifikationen und Programmen) be-
ruhen, treten Beweisprobleme als (semantische) Nebenbedingungen von Trans-
formationsregeln auf.

Bei formalen Sicherheitsmodellen, wie sie von ITSEC und CC gefordert wer-
den, gibt esnethodisclgesehen zwei Quellen von Beweisproblemen:

1. der Nachweis der Gultigkeit der Sicherheitseigenschaften der modellierten
Sicherheitspolitik (s. Abschnitt 3.4.4) und

2. der Nachweis der Ubereinstimmung der Sicherheitspolitik mit der funktio-
nalen Spezifikation (auf den Stufen E6 bzw. EAL7Y).

Technischgesehen mul3 sich die Beweisverpflichtung in beiden Fallen nicht
unbedingt als Modellerhaltungsproblem darstellen. Es kann z. B. durchaus sein,
dal3 die Sicherheitspolitik eine komplexe generische Struktur hat und sich die
Beweisverpflichtung aus der Instantiierung der generischen Begriffe im Rahmen
einer Aktualisierung ergibt. Im Zusammenhang mit zustandsbasierten Systemen
gibt es auch Beispiele, bei denen Verfeinerungen eingesetzt werden. Ebenso kon-
nen beim Ubergang zur funktionalen Spezifikation verschiedene Nachweistechni-
ken eingesetzt werden.
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4.4 Widerspruchsfreiheit

In ITSEC und CC wird gefordert, di€onsistenzles formalen Sicherheitsmodells
nachzuweisen (s. Abschnitt 3.4.4). Im Zusammenhang mit Logikformalismen be-
deutet Konsistenz Widerspruchsfreiheit: es ist nicht méglich, dal fir einen Satz
v beides gilt,I" = ¢ undI' - —p. Konsistenz ist damit ein Begriff, der auf der
rein syntaktischen, kalkilmafigen Ebene angesiedelt ist. Fur die meisten Forma-
lismen gilt, daf3 im Fall einer Inkonsisteale Formeln ableitbar sind. Damit ist

klar: Wenn die Spezifikation der Sicherheitspolitik widersprichlich ist, wird jeder
darauf aufbauende Nachweis einer Sicherheitseigenschaft bedeutungslos.

Ein Problem ergibt sich nun daraus, daf? die Konsistenz nicht eine einfache Sy-
stemeigenschatft ist, die selbst in dem gegebenen Rahmen (Formalismus + Axio-
me) nachgewiesen werden kann. Vielmehr benétigt man hierzu eine geeignete und
machtigere Metaebene, fur die sich dann naturlich wiederum das Konsistenzpro-
blem stellt. Im Folgenden wird diskutiert, welche Malinahmen mdglich sind, um
Konsistenz, soweit wie theoretisch und praktisch maglich, zu gewahrleisten.

Um Konsistenz im obengenannten Sinn zu erreichen, mufl3 zunachst der zu-
grunde gelegte Ableitungsapparat (und dessen Implementierung) korrekt sein.
Diese Fragestellung ist von dem individuellen Entwicklungsvorgang unabhangig.
Der implementierte Grundformalismus sollte, wenn tberhaupt, vom Endbenutzer
nur in einer kontrollierten Weise abgeandert werden kénnen, die sicherstellt, dafld
keine neuen Formeln ableitbar werden und die Korrektheit damit erhalten bleibt.
Das Korrektheitsproblem reduziert sich dann daraixf fir allemalden verwen-
deten Grundformalimus zu ,verifizieren®. Dabei kann teilweise formal vorgegan-
gen werden, z. B. indem speziellere Formalismen in einen umfassenderen forma-
len Rahmen, der dann jedoch vorausgesetzt wird, eingebettet werden. Letztlich ist
dieses Problem jedoch nicht vollstandig formal I6sbar. Wichtig ist in diesem Zu-
sammenhang, dal3 Grundformalismen verwendet werden, die in der wissenschaft-
lichen Gemeinschaft verbreitet und anerkannt sind, so dal’3 Fragen der Korrektheit
einer ,gesellschaftlichen* Kontrolle unterliegen, wie es in anderen Gebieten der
Mathematik auch der Fall ist. Man beachte, dal3 ja auch fiir die Methoden ande-
rer Ingenieurdisziplinen di&rundlagenproblematik der Mathematik gleicher
Weise besteht.

Bei einer speziellen Entwicklung stellt sich fir den Benutzer einer formalen
Entwicklungsmethodik, bzw. eines entsprechenden Werkzeugs, die Frage, ob die
von ihm angegebene axiomatische Spezifikation, etwa der Sicherheitspolitik, wi-
derspruchsfrei ist. Man beachte, dal? die Konsistenz alleine nattrlich nicht sicher-
stellt, dal? eine Spezifikation sinnvoll ist. Eiftemale Reflexioner Spezifikation
durch den Nachweis von Eigenschaften hat jedoch die Konsistenz als unabding-
bare Voraussetzung.

Es gibt eine Reihe von Vorgehensweisen zum Nachweis der Konsistenz benut-
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zerdefinierter Spezifikationen, die auch miteinander kombiniert werden kénnen.

Fur bestimmte Spezifikationstechniken, die einem vorgegeb&deemdol-
gen, ist bekannt, dal’ simmerzu konsistenten Axiomensystemen fiihren. Hierzu
gehoren Spezifikationen (nur) mit Gleichungen oder Hornformeln und Schemata
zur Spezifikation von frei erzeugten Datentypen (nattrliche Zahlen, Listen, Bau-
me). In allen diesen Fallen ist kein problemspezifischer Konsistenznachweis not-
wendig: Wie bei der Korrektheit des Grundformalismus gibt es von der einzelnen
Anwendung unabhéngige (Meta-)Resultate, fur die die oben gemachten Bemer-
kungen sinngemal gelten.

Ein grundlegender Ansatz in der Mathematik ist es, existierende (konsisten-
te) Theorien durch neuBefinitionenzu erweitern. Leider ist es bei vielen For-
malismen nur sehr eingeschrankt moglich, neue Begriffe durch Definitionen im
engeren Sinn, d. h. solchen, bei denen der neue Begriff in dem definierenden Aus-
druck nicht auftaucht, einzufihren. Im Bereich der formalen Programmentwick-
lung spielenrekursiveDefinitionen eine zentrale Rolle. Diese sind oft auf einer
sehr abstrakten Ebene konstruktiv (algorithmisch). Um die Konsistenz zu erhal-
ten, folgen solche Erweiterungen wieder einem vorgegebenen allgemeinen Sche-
ma. Zusatzlich ist es jedoch oft notwendig, bestimmte problemspezitiaeis-
verpflichtungerzu erfillen. Etwa im Fall rekursiv definierter Funktionen geht es
bei diesen Beweisverpflichtungen z.B. um die ,Terminierung“ (von abstrakten
Algorithmen).

Wenn ein héherer Abstraktionsgrad, als er bei konstruktiven Spezifikationen
maoglich ist, angestrebt wird, mussen allgemeinere Techniken zur Anwendung
kommen. Eine axiomatische Spezifikatibrist konsistent, wenn ein Model\
existiert, das diese Spezifikation erfullt. Wie oben schon kurz angedeutet wurde,
kann man oftimplementierungenls Modelle auffassen. Ein Weg die Konsistenz
vonI' nachzuweisen besteht dann darin, die Spezifikdtisolange zwerfeinern
bis eine Ebene erreicht wird, die bekanntermalfien (s. 0.) konsistent ist. Dieser Weg
setzt eine formale Methodik voraus, die einen (geeigneten) Verfeinerungsbegriff
kennt. Wahrend der Verfeinerung entstehen Beweisverpflichtungen, die zu erfil-
len sind, wenn man die Konsistenz garantieren will. Diese allgemeine Methode
erfordert Kreativitat bei der Angabe der Verfeinerungsschritte. Allerdings ist eine
wirklich effiziente Implementierung hier nicht notwendig: es handelt sich mehr
um eine prototypische Implementierung.
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Kapitel 5

Erstellung formaler
Sicherheitsmodelle

Entsprechend den in Kap. 3.4 herausgearbeiteten Anforderungen werden in den
folgenden Abschnitten Hinweise und Empfehlungen zur Erstellung der Bestand-
teile formaler Sicherheitsmodelle gegeben. Zur Verdeutlichung der Ausfiihrungen
werden Beispiele verwendet, die durchgangig auf ein verotffentlichtes formales
Sicherheitsmodell Bezug nehmen. Dabei handelt es sich um ein generisches Si-
cherheitsmodell fur die mit dem deutschen Signaturgesetz konforme Erzeugung
digitaler Signaturen mit Hilfe einer SmartCard [12]. Es ist zusammen mit gene-
rischen Sicherheitsvorgaben [11] fur eine Evaluiefudgr Signaturapplikation

von entsprechenden SmartCards auf Initiative des TeleTrusT e. V. erstellt worden.
Sein generischer Charakter ist durch die Unabhangigkeit von konkreten Smart-
Cards einschlagiger Hersteller gerechtfertigt. Als gemeinsame Basis von Mo-
dellierung und Realisierung diente die standardisierte Schnittstellenspezifikation
DIN V 66291-1 [10].

Fur die Erstellung des o.g. formalen Sicherheitsmodells wurde das hierfur
vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) zugelasgene
rification Support Environmer{tY SE) verwendet. Es ist ein komplexes Werkzeug
fur die Anwendung formaler Methoden in der Entwicklung beweisbar korrek-
ter Software. VSE wird vom BSI offiziell fir die Software-Entwicklung von IT-
Produkten mit den hochsten Qualitatsstufen gemal ITSEC und Common Criteria
empfohlen. In verschiedenen Projekten hat VSE seine Praxistauglichkeit unter
Beweis gestellt. Die in den folgenden Abschnitten zitierten Beispiele sind in der
von VSE verwendeten Spezifikationssprache formuliert. Weil alle Beispiele aus
ihrem jeweiligen Zusammenhang verstandlich sind, soll hier lediglich in wenigen
Stichworten auf die Grundprinzipien von VSE eingegangen werden.

!Angestrebte Evaluationsstufe: ITSEC E4
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Das VSE System stellt verschiedene Mdglichkeiten zur Strukturierung von
Spezifikationen zur Verfiigung. Es unterstitzt den kompletten Entwicklungspro-
zel3 von der abstrakten Spezifikation der Eigenschaften eines Produktes bis zur
automatischen Code-Erzeugung. Formale Entwicklungen mit VSE sind in einer
Umgebung gespeichert, die den Benutzer fuhrt und einen konsistenten Zustand
des sog. Entwicklungsgraphen aufrecht erhalt. Ein integriertes Deduktionssystem
stellt die bendtigte Beweisunterstitzung fur die Verifikation der wahrend einer
Entwicklung entstehenden Beweisverpflichtungen zur Verfigung. VSE zeichnet
sich durch eine ausgereifte Methodologie zur Behandlung verteilter Systeme aus
[22, 25]. Seine Spezifikationssprache vereint klassische abstrakte Datentypen auf
der Basis von Pradikatenlogik mit einer Variante von TLA (Temporal Logic of
Actions) [37].

5.1 Hintergrund des Modellierungsbeispiels

Zur lllustration der Bestandteile formaler Sicherheitsmodelle betrachten wir die
Modellierung der Sicherheitspolitik einer betriebsbereiten SmartCard zur Erzeu-
gung digitaler Signaturen [10, 11, 12]. Der Begriff ,betriebsbereit“ bedeutet insbe-
sondere, daf3 der Herstellungs- und Personalisierungsprozel’ nicht betrachtet wird,
d. h. der integrierte Schaltkreis auf der SmartCard enthalt die Signaturapplikation
und alle auf den Karteninhaber bezogenen Daten. Es wird angenommen, daf3 die-
se Daten von der Personalisierungsstelle sicher verarbeitet wurden und daf3 die
SmartCard auf eine sichere Art und Weise dem rechtmé&Rigen Besitzer Gibergeben
worden ist. Wir bezeichnen eine solche SmartCard im Folgenden als ,Signatur-
karte®.

Die digitale Signatur wird innerhalb der Signaturkarte unter Verwendung des
geheimen Signaturschliissels der Karteninhabers erzeugt. Dieser Schlissel ist in-
nerhalb der Signaturkarte in einem physikalisch geschiitzten Bereich des integrier-
ten Schaltkreises gespeichert. Auf die Signaturkarte wird mit Hilfe eines Karten-
lesers zugegriffen, der z. B. mit einem Personal Computer verbunden ist. Alle Ge-
rate, die ggf. an der Kommunikation mit der Signaturkarte beteiligt sind (Karten-
leser, Personal Computer, ...), bezeichnen wir im Folgenden zusammenfassend
als ,Kartenterminal®.

Die wesentliche Richtlinie der Sicherheitspolitik fir Signaturkarten lautet:
.Der rechtmalige Kartenbesitzer ist der einzige autorisierte Benutzer der Signa-
turanwendung”. Keine andere Person darf, mit oder ohne Verwendung der Signa-
turkarte, eine dem Kartenbesitzer zurechenbare digitale Signatur erzeugen koén-
nen. Zu diesem Zweck mul3 die Vertraulichkeit des geheimen Schlissels auf der
Signaturkarte gewabhrleistet sein. Der Zugriff auf den Signaturschlissel darf nur
mit der expliziten Zustimmung des Kartenbesitzers moglich sein.
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5.2 Bestimmung des Abstraktionsgrades

Die Konstruktion formaler Sicherheitsmodelle verfolgt mehrere Ziele, die teil-
weise in scheinbar entgegengesetzten Richtungen liegen. Verantwortlich fir diese
Situation ist die Rolle formaler Sicherheitsmodelle als Bindeglied zwischen den
funktionalen Anforderungen einerseits und der funktionalen Spezifikation ande-
rerseits. Wahrend die funktionalen Anforderungen festlegas der EVG lei-

sten soll, beschreibt die funktionale Spezifikatiae diese (Sicherheits-)leistung
erbracht wird. Die Herausforderung besteht darin, diese haufig recht grol3e Di-
stanz mit einer tragfahigen Konstruktion des formalen Sicherheitsmodells zu tber-
brucken.

Gelungene formale Sicherheitsmodelle sind gekennzeichnet von einer ausge-
wogenen Darstellung der Sicherheitspolitik. Die Qualitat der Balance zwischen
Sicherheitseigenschaften und -merkmale |af3t sich direkt feststellen an den erfor-
derlichen Aufwanden far

1. den Nachweis der Ubereinstimmung zwischen Sicherheitsmodell und der
in den funktionalen Anforderungen festgelegten Sicherheitspolitik,

2. den formalen Beweis der Giltigkeit der Sicherheitseigenschaften auf der
Basis der Sicherheitsmerkmale und

3. den (ggf. formalen) Nachweis der Ubereinstimmung zwischen Sicherheits-
modell und der funktionalen Spezifikation.

Die zentrale Aufgabe besteht in der Bestimmung des Abstraktionsgrades von
Sicherheitseigenschaften einerseits und Sicherheitsmerkmalen andererseits. Sie
ist typischerweise nicht schematisch zu I6sen, sondern eher durch einen kreativen
Prozel3, in dessen Verlauf die Konstruktion (haufig mehrfach) verandert wird. Die-
ser Aspekt der Erstellung formaler Sicherheitsmodelle kann im vorliegenden Leit-
faden nur unzureichend erfal3t werden. Insbesondere missen die in diesem Kapitel
beschriebenen Bestandteile formaler Sicherheitsmodelle notwendigerweise in ei-
ner bestimmten Reihenfolge prasentiert werden. Die gewahlte Reihenfolge dient
zwar dem Verstandnis des gewahlten Beispielmodells, soll und kann aber nicht als
Empfehlung fur einen reinen Top-Down-Entwurfsprozel3 verstanden werden.

Neben der Qualitat der Balance zwischen Sicherheitseigenschaften und Si-
cherheitsmerkmalen hat noch ein weiterer Aspekt entscheidenden Einflul3 auf die
Konstruktion des formalen Sicherheitsmodells, namlich die Sichtbarkeit der Be-
drohungen und Angriffstrategien. Dieser Einflul3 &uf3ert sich auf subtile Weise
bereits in der formalen Sprache, in der das Modell formuliert ist. Wenn namlich
die der formalen Spezifikation der Sicherheitspolitik zugrundeliegenden Theorien
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und Strukturen bereits die Existenz unsicherer Zustande (im Sinne wirksam ge-
wordener Bedrohungen) ausschlie3en, dann kann das formale Sicherheitsmodell
seiner Aufgabe nicht gerecht werden.

Beispiel. In einer SmartCard mit Signaturapplikation werden verschiedene Da-
ten verarbeitet, die géanzlich unterschiedlichen Zwecken dienen. Dazu gehéren
zumindest signierte Benutzerdaten, Signaturschlissel, -zertifikate und (Pseudo-)
Zufallszahlen sowie Kommunikationsdaten (Kommandos, Nachrichten, etc.). Ty-
pischerweise sind diese Daten ohne ihren jeweiligen Kontext, der durch das Kom-
munikationsprotokoll und die Struktur der ausgetauschten Datensatze vorgegeben
ist, nicht unterscheidbar.

Da der Kontext bekannt ist, spricht vordergrindig nichts dagegen, die ver-
schiedenen Daten durch unterschiedliche abstrakte Datentypen im formalen Mo-
dell zu reprasentieren. Allerdings fordern die Sicherheitsprinzipien, wie in Ab-
schnitt 5.3 beschrieben, dal? der auf der Karte gespeicherte private Schltssel nicht
preisgegeben wird. Angriffe gegen die Vertraulichkeit des privaten Schlissels, die
auf einer Verwechslung bzw. Identifikation von Signaturschlisseln und bspw. Zu-
fallszahlen beruhen, wéren von einer Modellierung, die diese Datentypen trennt,
nicht zu erfassen. Aus diesem Grund sind in [12] alle relevanten Daten in dem
abstrakten und unstrukturierten Datentypormation zusammengefalit.

Weitere Aspekte der Sichtbarkeit von Bedrohungen, die z.B. bei der Fest-
legung der Sicherheitsarchitektur und Beschreibung der (Modul-) Schnittstellen
auftreten, werden in den Beispielen der folgenden Abschnitte aufgegriffen. Zu-
sammenfassend soll hier betont werden, dafd wohldefinierte formale Theorien das
Fundament fiir aussagekraftige formale Sicherheitsmodelle bilden. Typischerwei-
se sind sowohl die Sicherheitseigenschaften als auch die Sicherheitsmerkmale auf
der Grundlage der gleichen Theorien formuliert (s. Abb. 5.1). Ihre Auswirkungen
sind also weitreichend und ihrem Entwurf sollte deshalb grof3e Aufmerksamkeit
gewidmet werden.

Sicherheitsmerkmale satisfies Sicherheitseigenschaften
(Security Features) (Security Properties)
USésv_ _~'Uéés
EEN L

Abbildung 5.1: Typische Grundstruktur eines formalen Sicherheitsmodells
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5.3 Sicherheitseigenschaften / Security Properties

Die Sicherheitseigenschaften reprasentieren, wie in Kap. 3.4.2 erlautert, den Teil
des formalen Sicherheitsmodells, der mit den Sicherheitsprinzipien der EVG-
Sicherheitspolitik tbereinstimmen muf3. Die funktionalen Anforderungen beein-
flussen in entscheidender Weise den Charakter des formalen Sicherheitsmodells.
Sie bestimmen die Wahl der wesentlichen Grundelemente und Modellierungskon-
zepte. Auch wenn es, aus jeweils unterschiedlichen Grinden, nicht immer mog-
lich ist, sollte beim Entwurf der formalen Sicherheitseigenschaften eine moglichst
vollstandige Abdeckung der in den funktionalen Anforderungen formulierten Si-
cherheitsprinzipien angestrebt werden.

Beispiel. Fur die beschriebenen Signaturkarten wurden aus den Sicherheitszie-
len eine Reihe von funktionalen Anforderungen abgeleitet. Eine Auswahl dieser
Anforderungen ist hier unter Verwendung der Bezeichnungen aus [11] wiederge-
geben:

Die Signaturkarte soll die Extraktion des geheimen Schlissels des
Kartenbesitzers aus dem geschutzten Bereich verhindern.

Die Signaturkarte soll die Modifikation des geheimen Schlissels des
Kartenbesitzers im geschitzten Bereich verhindern.

Die Signaturkarte soll die Verwendung der Signaturfunktion nur dem
Kartenbesitzer nach dessen erfolgreicher Authentisierung durch Wis-
sen erlauben.

Wiederholte Authentisierungsfehler werden von der Signaturkarte als
versuchter unautorisierter Zugriff interpretiert und fihren zur Sperre
der Signaturfunktion.

Die Authentisierungsdaten sind in der Signaturkarte gespeichert und
sollen nicht preisgegeben werden.

Die Signaturkarte stellt eine Funktion zur Verfigung, die den gehei-
men Signaturschlissel des Kartenbesitzers zur Erzeugung einer mit
dem Signaturgesetz konformen digitalen Signatur fur die ihr vom Ter-
minal vorgelegten Daten verwendet.

Die Funktion zur Erzeugung einer mit dem Signaturgesetz vertragli-
chen digitalen Signatur arbeitet in einer Weise, dal} andere Personen,
die nicht in Besitz des geheimen Signaturschliissels des Kartenbesit-
zers sind, die digitale Signatur nicht erzeugen kénnen.

Die Analyse der obigen Anforderungen ergibt folgende Festlegungen fir den
Entwurf des formalen Sicherheitsmodells:

¢ Die Verhinderung von Extraktion des geheimen Signaturschlissels (SO1.1)
und Preisgabe der Authentisierungsdaten (SO2.3) wird durch Forderungen
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an die Modellierung der Schnittstelle der Signaturkarte (Ein- und Ausgabe-
stréme) umgesetzt.

e Die Verhinderung von Modifikation des geheimen Schlissels (S02.1) wird
durch Datenkapselung und Zugriffskontrolle modelliert.

e Damit die Verwendung der Signaturfunktion nur nach erfolgreicher Authen-
tisierung (SO2.1) moglich ist, wird eine von aul3eren Ereignissen beeinflul3-
te Veranderung von Zugriffsrechten modelliert.

e Zur (dauerhaften) Sperre der Signaturfunktion (SO2.2) werden persistente
Betriebszustande modelliert.

e Die Notwendigkeit zum Besitz des Signaturschlissels fur die Erzeugung
echter Signaturen (SO7.2) wird durch die Modellierung von Subjekten und
ihres (veranderlichen) Wissens umgesetzt.

Die im Beispiel begonnene Anforderungsanalyse ist typisch fur den Entwurf
formaler Sicherheitsmodelle. Sie dient dazu, die wesentlichen Begriffe, Elemente
und Strukturen fur die Modellierung zu erfassen.

Insbesondere wird auf ihrer Grundlage entschieden, ob ein bekanntes gene-
risches Sicherheitsmodell verwendet werden kann. Dies kommt haufig bei An-
forderungen aus den Bereichen Zugriffs- oder Informationsflul3kontrolle in Frage.
Fur eine vergleichende Darstellung solcher generischer Sicherheitsmodelle sei auf
Kap. 6 verwiesen.

Der haufig weitreichende Einflul3 der Anforderungsanalyse soll an der Bei-
spielmodellierung weiter illustriert werden.

Beispiel. Bei sorgfaltiger Analyse der o.g. Sicherheitsanforderungen ist festzu-
stellen, dal3 SO7.2 eine Anforderung darstellt, die von der Signaturkarte wahrend
ihres Betriebes nicht beeinflul3t werden kann. Sie formuliert Bedingungen an die
Auswahl und Implementierung der kryptographischen Algorithmen und ist daher
im engeren Sinne nicht Bestandteil der Sicherheitspolitik des EVG. Dennoch be-
einflult SO7.2 das formale Sicherheitsmodell erheblich, da solche Anforderungen
an die Eigenschaften bestimmter Algorithmen auf geeignete Weise axiomatisch
erfal3t werden mussen.

Wie bereits ausgefiihrt, verlangt diese Bedingung nach Ausdrucksmaoglichkei-
ten fur die Modellierung von Subjekten und ihrem (veranderlichen) Besitz an In-
formationen. Hierzu wird zunachst der abstrakte und unstrukturierte Datentyp
subject eingefuhrt. Mit Hilfe der Funktiofearns und der Pradikat&nows
undinferable (sowie einiger Hilfsfunktionen und -prédikate) wird die Theo-
rie TInformation konstruiert, die es gestattet, die Anforderung SO7.2 in einem
Axiom zu erfassen (vgl.Signature  in Abschnitt 5.5.2):
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inferableWithout(i,sig(i,sk),sk)
-> inferable(i,sk)

Die anschauliche Interpretation dieses Axioms besagt, daf? die Herleitbarkeit des
Signaturschlisselsk eine notwendige Voraussetzung fur die Herleitbarkeit (Er-
zeugung) des signierten Dokumesitg(i,sk) ist. Diese anschauliche Inter-
pretation stimmt nur dann mit der Semantik der formalen Spezifikation Uber-
ein, wenn die Definition der beteiligten Pradikate die Anschauung widerspiegelt.
Dafur ist in der nachfolgend ausschnittweise wiedergegebenen Spezifikation der
TheorieTInformation Sorge getragen.

THEORY TInformation

PURPOSE
"The concept of information”

USING TSubject

TYPES
/* Pieces of information (messages):
* This is the main type of this model.
* Any information exchanged between the subjects of this
* model has the type information (or a type derived from
* type information). This can be documents to be signed,
* keys, commands, certificates etc.
*
information

FUNCTIONS
/* \1 enhances its knowledge with \2 */
learns: subject, information -> subject;

(-]

PREDICATES
/* \1 holds (knows or has in its store) \2 */
knows : subject, information;

/* The predicate ’'has’ is similar to 'knows’.

\1 is a place that holds information \2.

The difference is the following:

While knows is intended to model the fact that a subject
can 'compute’ or deduce the information from what he has
learned, 'has’ also is valid if an information can only

be obtained by applying some infeasable methods like
breaking secure encryptions.

EE R S

*/
has: subject, information;

/* \1 and \2 are the same person/thing, but they may be

* different in what they know and their internal state but

* have the same identity. \1 and \2 can be regarded as the
* same subject watched at different points of time.

*

identical: subject, subject;
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(-]

(-]

/* Information \1 can be used to infer \2, more precisely:
* there is a subject that knows \2 after learning \1 even
* though it did not know \2 before.

*/
inferable: information, information;

/* Information \1 can be used to infer \2 even if \3 is unknown,
* more precisely: there is a subject that knows \2 after
* learning \1 even though it did not know \2 AND \3 before.
*
/
inferableWithout: information, information, information

VARS

i,j,k: information;
s,t,u: subject

AXIOMS

[.]

(-]

[.]

(-]

/* Identity is an equivalence relation */
identical(s,s);

identical(s,t) and identical(t,u) -> identical(s,u);
identical(s,t) -> identical(t,s);

/* Learning has no effects on the Identity */
identical(s,learns(s,i));

/* knows is stronger then has

* (a subject 'has’ what it 'knows’).
*

knows(s,i) -> has(s,i);

/* Definition of inferable */

/* j is inferable from i, i.e. there is some subject

* who doesn’t has j but can deduce j after learning i
*

inferable(i,j) <->

EX s: NOT has(s,j) AND knows(learns(s,i),j);

/* Definition of inferableWithout */

/* j is inferable from i without using k, i.e. there is some subject
* who neither has j nor k but can deduce j after learning i

*/

inferableWithout(i,j,k) <->

EX s: NOT has(s,j) AND NOT has(s,k) AND knows(learns(s,i),j);

THEORYEND
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Die in der Anforderungsanalyse identifizierten Modellierungskonzepte dienen
in einer spateren Phase als Grundlage fur die Interpretation [4, Abs. E[456].3]
bzw. Erklarung [1, Element ADV_SPM.3.3C]. Als oberste Ebene der Modellie-
rung sind aber zunachst Sicherheitseigenschaften zu spezifizieren, deren Gesamt-
heit als Formulierung der Sicherheitsprinzipien betrachtet wird. Bei Verwendung
generischer Modelle ergeben sich die Sicherheitseigenschaften aus einer geeigne-
ten Instantiierung der generischen Eigenschaften (s. Kap. 6).

Beispiel. Die Sicherheitseigenschaften fir Signaturkarten sind im Rahmen einer
temporallogischen Spezifikation formuliert, deren Ein-/Ausgabevariaiiian-

nelln undchannelOut zu den Standardschnittstellen von SmartCards korre-
spondieren.

Neben den Schnittstellenvariablen besteht der Zustandsraum der temporallo-
gischen Spezifikation aus den fur Signaturkarten spezifischen Geheimnissen und
anderen internen Kartendaten. Hierzu gehdren insbesondere der private Schlissel
skCh sowie die AuthentisierungsdatpmCh des Kartenbesitzers.

Aufgrund der technischen Standards fur die Kommunikation zwischen Termi-
nal und SmartCard ist immer eine eindeutige Zuordnung der Reaktion der Si-
gnaturkarte zu einem vorher tUbertragenen Kommando moglich. Die formalen
Sicherheitseigenschaften beruhen daher grundsatzlich auf einem einfachen Kon-
zept: Wenn die Karte eine bestimmte Antwort auf ein Kommando schickt, dann ist
die Antwort durch den internen Zustand der SmartCard gerechtfertigt.

Haufig erfordert die Formulierung der Sicherheitseigenschaften die Einbezie-
hung der Sequenz von Transaktionen, die zum aktuellen Zustand gefuhrt hat. Als
Folge davon mul} ihre Formalisierung alle relevanten Teile der vollstandigen Hi-
storie des aktuellen Zustandes beobachten konnen. Der Zugriff auf diese Historie
wird technisch mit Hilfe der ZustandsvarialdeannelOutRawH zur Verfliigung
gestellt. Diese Variable enthalt alle Ausgaben der SmartCard seit ihrer Initialisie-
rung in chronologischer Reihenfolge.

/****************************************************/

[* SECURITY PRINCIPLES */

/****************************************************/

/* SO1.1 */
[ NOT minferable(channelOut,def(skCh))

¥ SO1.2 *
[ skCh = skCh’
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[* SO2.1 *
0 ALL j
minferableWithout(channelOut,
def(sig(j,skCh),def(skCh))
-> histAuthUser(channelOutRawH)

[* S02.2 */
[] first(channelOutRawH)
= value(answerAuthSuccess) AND
NOT channelOutRawH = nil
-> NOT maxFailuresExceeded(rest(channelOutRawH))

[* SO2.3*
[ NOT isSecretinferable(kindPIN,channelOut)

[* SO7.1 */

[] validpair(isk,ipk) AND
NOT channelOut’ = channelOut AND
minferable(channelOut’,def(sig(j,isk)),def(isk))
-> sSign(thelfdCommand(channelinDecoded))

5.4 Sicherheitsmerkmale / Security Features

Die Sicherheitsmerkmale reprasentieren, wie in Kap. 3.4.2 erlautert, den Teil des
formalen Sicherheitsmodells, der mit den Sicherheitscharakteristika der EVG-

Sicherheitspolitik Ubereinstimmen muf3. Zur Vorbereitung des Nachweises der
Ubereinstimmung des formalen Sicherheitsmodells mit der funktionalen Spezifi-

kation empfiehlt sich die Ausrichtung der Spezifikation der Sicherheitsmerkmale

auf die dort festgelegten Prozeduren und Schnittstellen der Sicherheitsfunktionen.
Wenn ein bekanntes generisches Sicherheitsmodell (vgl. Kap. 6) verwendet wird,
mul3 entschieden werden, auf welche Weise das Modell zu instantiieren ist, um
diesem Aspekt gerecht zu werden.

Beispiel. Die Sicherheitsmerkmale von Signaturkarten beruhen im Wesentlichen
auf dem Konzept einer Zustandsmaschine (Médwbmaton ), die den Zugriff

auf die zu schitzenden Werte innerhalb der SmartCard steuert. Die Werte selbst
werden in jeweils eigenstandigen Modul€@?(. . .012) gekapselt. Weitere Modu-

le sind fur die interne KommunikatioétaLink ) zwischen den Modulen bzw.

fur die Ein-/Ausgabeschnittstellen der SmartCag@¢Channelln  und Sec-
ChannelOut ) zustandig. Alle Module werden in der Ubergeordneten Spezifika-
tion ICC_Features miteinander kombiniert (die restlichen Module der Abbil-
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dung werden im weiteren Verlauf erlautert):

‘ I1CC_Environment ‘

‘ 1CC _Assumption ‘ ‘ ICC _Features ’

DataLink | SecChannelIn|
Automaton | SecChannelOut |

Die formale Spezifikation der Sicherheitsmerkmale soll alle fir die Gultig-
keit der Sicherheitseigenschaften relevanten Aspekte des EVG und seiner Umge-
bung erfassen. Insbesondere der Sichtbarkeit von Bedrohungen, die die Gultigkeit
der Sicherheitseigenschaften in Frage stellen, ist besondere Aufmerksamkeit zu
widmen. Wenn die Sicherheitsmerkmale wie im Beispiel auf dem Konzept einer
Zustandsmaschine beruhen, kénnen die Bedrohungen auf direkte Weise mit den
unsicheren Zustanden der Maschine charakterisiert werden.

Beispiel. Das ModulAutomaton spezifiziert die der Ausfiihrung von Komman-
dos zugrundeliegende Bearbeitungsschleife:

WHILE true DO BEGIN
call(bckSecChannelin);
call(bckObjects);
getEvent;
stateChange,;
call(bckObjectReset);
call(bckSecChannelOut)

END

Durch die ProzedusstateChange werden die von der Zustandsmaschine
ausgefuhrten Zustandsubergénge spezifiziert. Es ist zu gewéhrleisten, dal’ auf die-
se Weise nur sichere Zustande erreicht werden kdnnen. Ein unsicherer und daher
nicht erreichbarer Zustand ist z. B. die Freigabe der Signaturfunktion ohne vor-
herige Benutzerauthentisierung. Zur Spezifikation der Prozst@teChange
wird die Funktionnextstate  verwendet, die aus dem aktuellen Zustand und
dem aktuellen Ereignis (vogetEvent berechnet) den Folgezustand bestimmt.
Alle erlaubten Zustandsibergéange sind in Form einer zweidimensionalen Tabelle
(Matrix) kodiert (vgl. [11, Tab. 12]).

46/ 105 23.09.2002



Erstellung und Priifung formaler Sicherheitsmodelle
Leitfaden im Rahmen von ITSEC und Common Criteria Version: 1.0c

Haufig werden zum Beweis der Giltigkeit der Sicherheitseigenschaften auf Ba-
sis der Sicherheitsmerkmale Annahmen an die Sicherheitsumgebung des EVG
bendtigt, die im formalen Sicherheitsmodell explizit spezifiziert werden mussen.
Insbesondere im Bereich der Vertraulichkeit ist typischerweise davon auszugehen,
daf zu schitzende Werte aul3erhalb des EVG nicht bekannt sind.

Beispiel. Der private Signaturschlussel ist auf3erhalb der Signaturkarte nur be-
kannt, wenn er aus ihren Ausgaben extrahiert werden kann. Es kann daher insbe-
sondere angenommen werden, dal er nicht in den Eingaben fur die Signaturkarte
enthalten ist. Diese Annahme ist flir den Beweis der Nichtableitbarkeit des pri-
vaten Schllssels aus den Ausgaben der Signaturkarte (SO1.1) essentiell. Sie ist
daher im ModullCC_Assumption explizit formalisiert.

Durch die Kombination volCC_Assumption mit ICC_Features im
Modul ICC_Environment  werden diese Beschrankungen an den Eingabeka-
nal der Signaturkarte gebunden.

Generell wird empfohlen, solche (expliziten) Annahmen an die Sicherheitsum-
gebung mit groRer Sorgfalt zu spezifizieren. Sollten Sie namlich nicht zutreffen,
ist die Aussagekraft der Beweise fir die Giltigkeit der Sicherheitseigenschaften
gefahrdet.

5.5 Eigenschafts- und Konsistenzbeweise

Mit der Spezifikation von Sicherheitseigenschaften und -merkmale sowie deren
Interpretation (ITSEC) bzw. Erklarung (CC) ist die Erstellung eines formalen
Sicherheitsmodells noch nicht abgeschlossen. Auf die Notwendigkeit der Verifi-
kation des Modells (vgl. Abschnitt 3.4.4) wurde bereits an verschiedenen Stellen
in den vorangegangenen Abschnitten hingewiesen. Die Eigenschafts- und Konsi-
stenzbeweise sind unerlaRlich fur die Aussagekraft eines formalen Sicherheitmo-
dells, denn erst die Prazision mathematischer Beweise gestattet die Schluf3folge-
rung auf die Wirksamkeit der modellierten Sicherheitspolitik.

5.5.1 Eigenschaftsbeweise

Die Beweise der Gliltigkeit der Sicherheitseigenschaften stellen das charakteristi-
sche Merkmal formaler Sicherheitsmodelle dar. Zusammen mit dem (notwendi-
gerweise informellen) Nachweis der Ubereinstimmung mit den Sicherheitsprinzi-
pien und -charakteristika bieten sie die Gewahr, dal3 die dem EVG zugrundelie-
gende Sicherheitspolitik die gewlinschte Qualitat erreicht.
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Generell wird empfohlen, die erforderlichen Beweise mit einem geeigneten
Werkzeug zur (teilautomatischen) Beweisunterstiitzung durchzufthren. Insbeson-
dere die Erzeugung der Beweisverpflichtungen aus der Spezifikation der Sicher-
heitseigenschaften und -merkmale sollte vollautomatisch durch die Beweisunter-
stitzung erfolgen. Das vom BSI zugelassene Verification Support Environment
(VSE) erfullt diese Forderung.

Die konkreten Beweisverpflichtungen sind im allgemeinen sehr verschieden.
Sie hangen in starkem Mal3e von den gewdahlten Spezifikationsformalismen ab.
H&aufig wird hierbei das Konzept des Beweises durch mathematische Induktion
verwendet. Dies gilt insbesondere fiur die in Kap. 6 behandelten generischen Si-
cherheitsmodelle. Grundlage fur solche Beweise bilden rekursiv definierte Da-
tenstrukturen in pradikatenlogischen bzw. zeitliche Abfolgen von Zustanden in
temporallogischen Spezifikationen.

Beispiel. Zum Beweis der Nichtableitbarkeit des privaten Schlissels aus den Aus-

gaben der Signaturkarte missen samtliche mdgliche Zustandsfolgen betrachtet
werden. Fiur einen beliebigen erreichbaren Zustand ist zu beweisen, daf3 sich die
Gultigkeit der entsprechenden Sicherheitseigenschaft von diesem Zustand auf alle
seine durch die Zustandsmaschine spezifizierten (direkten) Folgezustande tbertra-
gen laft.

Typischerweise sind die ersten Beweisversuche erfolglos, weil die Spezifika-
tion fehlerhaft ist. Die modifizierte Spezifikation fihrt zu erneuten Beweisver-
suchen. Durch diese Wechselbeziehung aus (fehlgeschlagener) Verifikation und
Spezifikation werden immer mehr Fehler aus dem Sicherheitsmodell eliminiert.

Aber nicht nur mi3lungene Beweisversuche liefern Hinweise auf Fehler in der
Spezifikation. Insbesondere sehr schnelle Beweiserfolge mit kurzen oder trivialen
Beweiszweigen lassen Licken in der Spezifikation vermuten.

Beispiel. Eines der Sicherheitsprinzipien fur Signaturkarten besagt, dal die Aus-
gabe der sogDisplayMessage nur unter bestimmten Umsténden erfolgen
darf. Wahrend der ersten Beweisversuche konnte die Giltigkeit der zugehérigen
Sicherheitseigenschaft sehr schnell nachgewiesen werden. Der Grund war, dal3
die DisplayMessage nie ausgegeben wurde, und die Giltigkeit der Eigen-
schaft damit auf triviale Weise gegeben war. Es wurde versaumt, hinreichende
Bedingungen fur die Ausgabe dersplayMessage zu verlangen. Das unzu-
reichend spezifizierte Verhalten hatte letztlich seine Ursache in einem Fehler in
der Zugriffsmatrix, die im entscheidenden Zustand den (lesenden) Zugriff auf die
gespeichert®isplayMessage verweigerte.

MiRerfolge bei Beweisversuchen rithren aber haufig auch von Fehlern in der
Sicherheitspolitik selbst her, d. h. die Spezifikation des Sicherheitsmodells ent-
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spricht zwar der Intention des Entwicklers, aber die Sicherheitseigenschaften kon-
nen von den Sicherheitsmerkmalen nicht gewahrleistet werden. An solchen Er-
gebnissen zeigt sich der Wert der Verifikation von formalen Sicherheitsmodellen,
denn diese Art von Fehlern sind mit konventionellen Methoden schwer zu ent-
decken.

Beispiel. Der Beweis der zu SO2.2 korrespondierenden Sicherheitseigenschaft
konnte zunéchst nicht gefiihrt werden. Die sorgfaltige Analyse des Beweisver-
suchs ergab, dal3 die von der Sicherheitspolitik intendierte Sperre der Signatur-
karte bei wiederholten Authentisierungsfehlern nicht wirksam war. Ein Angreifer
hatte beliebig viele Authentisierungsversuche durchfiihren konnen. Dieser gravie-
rende Fehler blieb lange Zeit unentdeckt und wurde erst korrigiert, nachdem die
Ursache fur das Scheitern des Beweisversuchs aufgeklart war.

5.5.2 Konsistenzbeweise

Der Begriff der Konsistenz und die Problematik ihres Nachweises sind schon in
Abschnitt 4 angesprochen worden. Die dort gemachten Ausfuihrungen sollen hier
systematisiert, vertieft und mit Beispielen unterlegt werden.

Zum Begriff der Konsistenz

Spezifikationen sind unabhéngig davon, ob es sich um rein textuelle Darstellun-
gen handelt oder um graphische Eingaben in ein Entwicklungssystem (wie VSE),
syntaktisch®bjekte.Semantisclyesehen beschreiben sie gewisse mathematische
Strukturen (Modelle). Dabei ist es bei axiomatischen Ansatzen oft durchaus inten-
diert, dal3 mehrere (essentiell) verschiedene Strukturen als Deutung maoglich sind.
Hier geht es um die Frage, wann eine syntaktische Beschreibung in sich sinnvoll
ist, in dem Sinn, dal’ Gberhaupt eine Deutung mdglich ist. Die blo3e Méoglichkeit
einer Deutung, bedeutet nattrlich nicht, daf3 auch die Intentionen des Spezfizie-
renden erfillt sind.

Eine Spezifikation mufl3 zun&chsyntaktisch zulassigein, d. h. bestimmte
(syntaktische) Anforderungen erfiillen. Die geforderten Eigenschaften sind da-
bei immerentscheidbard.h. sie kdnnen von Werkzeugen automatisch tberprift
werden. In Bezug auf Texte unterscheidet man in der Regel zwischen der kon-
textfreien Analyse von Eingaben und dem sogenannten Typcheck. Im ersten Fall
wird z.B. geprift, ob jeder 6ffnenden Klammer auch eine schlieRende Klammer
entspricht, wahrend beim Typcheck auch gepruft wird, ob die Anzahl und Art der
Argumente eines Funktionsaufrufs korrekt ist.

Bei manchen Beschreibungstechniken, insbesondere solchen, die sich auf aus-
fuhrbare Systeme beschrénken, ist mit der syntaktischen Zulassigkeit auch die
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Maoglichkeit einer semantischen Deutung und sinnvollen Analyse verbunden. Ein
gutes Beispiel hierftr sind Programmiersprachen. Ein syntaktisch korrektes Ja-
va Programm ist ausfihrbar und hat damit eine Bedeutung. Dies heil3t nicht, daf3
das betreffende Programm in einem weitergehenden\&munftigist: Es kann

z. B. durchaus sein, dal3 die Ausfihrung zu schweren Laufzeitfehlern fuhrt und
die Abarbeitung daher abgebrochen wird. Da die Beschreibung aber als solche
sinnvoll (deutbar) ist, kann man es alaralysierenund dabei erwiinschte oder
unerwinschte Verhaltenseigenschaften (Laufzeit) herausfinden. Wirde man, was
durchaus moglich ist, ein solches Programm in eine logische Form Ubersetzen,
ware die entstehende Formelmenge insbesondere konsistent.

Bei der axiomatischen Beschreibung von Systemen im Rahmen von logischen
Formalismen ist die Situation schwieriger. Hier kann man durch syntaktische
Uberpriifung im allgemeinen Fall nicht sicherstellen, dafl eine Spezifikation als
Ausgangspunkt flr Beweise von intendierten Eigenschaften sinnvoll ist. Auch
wenn alle Formeln) einer Formelmengé& wohlgeformt, d.h. als Sprachobjek-
te zulassig sind, besteht die Mdglichkeit, dalR manlhat o undI” F —p. D. h.
es sind sowohp wie auch—p ausl’ folgerbar. Die Menge Gamma ist damitwi-
derspruchlichoderinkonsistentin den allermeisten Formalismen bedeutet dies,
daf’ dann auch tUberhawglte Aussageny folgerbar sind. Es ist somit sinnlos, ei-
ne inkonsistente Formelmenge durch das Herleiten von Aussagen analysieren zu
wollen. Fir eine inkonsistente Formelmeriggann man zudem keine mathema-
tische Struktur (Modell) als Deutung angeben.

Eine Formelmenge, die (in diesem Siimmght widersprichlich (inkonsistent)
ist, heil3tkonsistentMan beachte, dal3 die Konsistenz ein Begriff ist, der auf der
Kalkulebene ansetzt: Es ist kein Widerspruadtieitbar. Die Nichtexistenz von
Modellen im Fall der Inkonsistenz folgt aus der (hier unterstelltéorrektheit
des verwendeten Formalismus.

In hinlanglich reichhaltigen Formalismen, wie z. B. der Pradikatenlogik, ist
die Konsistenz einer Formelmenge im allgemeinen schwierig hachzuweisen. Fur
konstruktiv gegebene aber sonst beliebige Formelmehges die Konsistenz
weder auf Grundlage syntaktischer Kriterien entscheidbar, noch kann man sie auf
konstruktiveNVeise durch endlich viele Beweisverpflichtung&rcharakterisieren.

Fir solche Beweisverpflichtungen wirde gelten= ¢ firallep ¢ A < T

ist konsistent. Im allgemeinen Fall ist es nicht einmal mégliehreichendeBe-
dingungen (Beweisverpflichtungen) zu erzeugen, die die praktisch vorkommen-
den Falle auch nur anndherungsweise abdecken. Um die Konsistenz einer For-
melmenge kalkilmaRig Zoeweisenbendtigt man einen echt ausdrucksstarkeren
Formalismus, dessen Konsistenz dann nattrlich selbst wieder in Frage steht.

Ein gangbarer Weg fur den Konsistenznachweis besteht darin, eine gegebene
axiomatische Systembeschreibung (Formelmenge) schrittweise auf Formeln einer
eingeschrankten Sprachklasse zu reduzieren, fir die die Konsistenz immer gege-
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ben oder aber durch syntaktische Uberpriifungen oder hinreichende Bedingungen
leicht zu etablieren ist. Im Laufe dieser Reduktion sind bestimmte Beweisver-
pflichtungen nachzuweisen. Es handelt sich bei dieser Vorgehensweise um eine
prototypische Implementierung oder, aus logischer Sicht, um die Konstruktion ei-
nes Modells.

In korrekten Formalismen folgt aus der Existenz von Modellen die Konsistenz:
Angenommer ist inkonsistent, d.hl’ - ¢ undI’ - —p. Wegen der Korrektheit
des Kalkdls gilt dann auch = ¢ undI' = —¢, d.h. sowohly wie auch—y
folgen ausl'. Dies bedeutet, dal} alle Strukturdn die (alle Formeln von)' er-
fullen (wahr machen), auch und —¢ erfillen. Gibt es nun eine solche Struktur
(Modell), dann wirde in diesem sowahlwie auch—¢ wahr sein, was nach dem
Begriff des Erfilltseins von Formeln4 |= ) naturlich ausgeschlossen ist.

In der oben skizzierten Vorgehensweise liegt kein Widerspruch zu den Aus-
fuhrungen des letzten Absatzes. Der Modellbildungsprozel3, der zur Erzeugung
der Beweisverpflichtungen fiihrt, erfordert Kreativitat und ist nicht uniform, d. h.
gemal einer festen Vorschrift durchfiihrbar. Bevor die Methodik in Unterabschnitt
5.5.2 an Hand von Beispielen erlautert wird, sollen zunachst Axiomatisierungen
betrachtet werden, fir die die Konsistenz leicht zu garantieren ist.

Konsistente Spezifikationen

Fur bestimmte (stark) eingeschrankte Formelmengen ist die Konsistenz a priori
gegeben. Hierzu gehdren beispielswetiae Gleichungssystentkeine Unglei-
chungen) undHornformeln(Regeln und Fakten) wie sie dem logischen Program-
mieren zugrunde liegen. Der Grund fir die Konsistenz dieser Axiomatisierungen
besteht vereinfacht gesagt darin, dal3 nur positive Information angegeben wird.

Ein weiteres typisches Beispiel fur konsistente Formelmengen, das hier nédher
betrachtet werden soll, bilden Axiomatisierungsschemattdiierzeugte Daten-
typen Ein solcher Datentyp ist durch die Angabe éanstruktor- und Selek-
torsymbolerund zusétzlich eventuellestpradikatergegeben. Zu diesen syntak-
tischen Bestandteilen kann man auf uniforme Weise Axiome so angeben, dal3 es
(bis auf Isomorphie) genau ein Modell gibt, bei dem jedes (Datenelement durch
einen Konstruktorterm dargestellt wird. Diese Darstellung ist obendrein eindeutig,
d.h. fir jedes Modellelement gibt genaueinen Konstruktorterm.

Der BasisdatentyNAT (naturliche Zahlen) etwa ist in VSE durch folgende
Spezifikation mit NameNATBASICgegeben:

BASIC NATBASIC
NAT = NULL | SUCC (PRED : NAT)
BASICEND
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Konstruktorsymbole sind in diesem FAIULL (das Symbol fur die Zahl null) und
SUC(das Symbol fir die Nachfolgerfunktion). Als Selektorsymbol dieRED

(das Symbol fiir die Vorgangerfunktion). In der obigen Spezifikation steht das Zei-
chen | “ fur eine FallunterscheidungDie informelle Lesart der Spezifikation ist
daher:Jede natirliche Zahl ist entweder null oder der Nachfolger einer naturli-
chen Zahl, die sich durch Anwendung der Vorgangerfunktion ergitnal hat
man die folgenden Formeln als Axiome:

(x = NULL) OR (x = SUCC(y))
NOT (NULL = SUCC(X))
PRED(SUCC(X)) = X

Der Datentyp der naturlichen Zahlen rskursivin dem Sinn, daf3 das Argument
des KonstruktorsymbolSUCCwieder vom TypNAT ist. Damit lassen sich un-
endlich viele Terme bilden, insbesondere solche der folgenden Bauart:

NULL, SUCC(NULL), SUCC(SUCC(NULL)), ...

Diese variablenfreien Terme entsprechen eineindeutig den Elementen sogenannter
termerzeugteModelle, die fir diese Art Spezifikationen immer existieren und aus
logischer Sicht untereinandenunterscheidbafisomorph) sind.

Der Aufbau komplexer Theorien in der Mathematik, wie etwa der axiomati-
schen Mengenlehre, geschieht u.a. dadurch, dal3 gegebene Strukturen durch die
Definitionneuer Begriffeerweitertwerden. Hierbei bedient man sich bestimmter
Definitionsprinzipien In einfachen Fallen werdeGleichungenoder Aquivalen-
zenverwendet, bei denen die zu definierenden Grof3en auf der rechten Seite nicht
vorkommen. Damit ist sichergestellt, dal3 die neuen Begriffe relativ zu den auf der
rechten Seite verwendetarohldefiniertsind (Existenz und Eindeutigkeit).

Diese einfache Vorgehensweise reicht im Zusammenhang mit den von uns
betrachteten Spezifikationen, wie etwa der natirlichen Zahlen, nicht aus. Man be-
notigt rekursiveGleichungen (oder Aquivalenzen). Bei diesen kommt das zu de-
finierende Symbol auch auf der rechten Seite vor. Die grof3ere Machtigkeit dieses
Definitionsprinzips wird dadurch erkauft, dal3 zusatzliche Bedingungen einzuhal-
ten sind, um etwa zirkulare Definitionen auszuschliel3en und nach wie vor die
Existenz und Eindeutigkeit der Erweiterungen zu garantieren. Im Zusammenhang
mit der Frage nach der Konsistenz von Spezifikationen ist dabei nur die Frage
nach der Existenz der Erweiterungen relevant.

Die folgenden Axiome beschreiben zusétzliche Funktionen und Pradikate als
Erweiterung des oben definierten Datenti3#sSICNAT (wir betrachten nur Ad-
dition (_ + _), Subtraktion ( - _ ) und Multiplikation (_ * _)):

THEORY NATURAL
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USING NATBASIC

FUNCTIONS
o+ . - . * - DIV _,
_ MOD _ : NAT, NAT -> NAT
PREDICATES
_ < _, _<=_, _>_,_>= _ 1 NAT, NAT
VARS
X, Y, z : NAT
AXIOMS
X + NULL = x;
X + SUCC(y) = SUCC(x + V),
X - NULL = x;
X - SUCC(y) = PRED(x - vy);
X * NULL = NULL;

x * SUCC(y) = (x *y) + X

[..]
THEORYEND

Diese Spezifikation erfillt zwei Zusatzbedingungen:

e FUrjeden FallNULL | SUCC(y) ) fur die Form des zweiten Arguments
der jeweiligen Funktion gibt es genau eine Gleichung.

e Das zweite Argument der Funktionen auf der rechten Seite (also der Term
,Y") ist im Sinne der oben angedeuteten Termstruktur &tiber als das
entsprechende Argument auf der linken Seite der Gleichungen (also der
Term ,SUCC(y) ).

Sind diese Eigenschaften gewahrleistet, so gibt es eine eindeutige Erweiterung der
(termerzeugten) Modelle der Ausgangsspezifikationen. Insbesondere bleibt so die
Konsistenz erhalten.

Die zweite Eigenschaft kann i. allg. nicht durch blo3e syntaktische Inspektion
etabliert werden. Vielmehr erzeugt man Aussagen (Beweisverpflichtungen), de-
ren Gultigkeit (in termerzeugten Modellen) die Abnahme der Termkomplexitat
garantiert. In einer operationalen Lesart der Funktionsdefinition als (funktionale)
Programme entspricht dies eind@rminierungsnachweiusatzlich liefert eine
solche zulassige Spezifikation ein passendes (konsistémaekYionsprinzigum
Nachweis von Eigenschaften der neu definierten Funktionen.

Die bisher geschilderte Vorgehensweise kann mit entsprechender syntakti-
scher Unterstitzung auch zur konsistenten Einfiihrung benutzerdefinierter Daten-
strukturen verwendet werden. Hierauf wird unten im Zusammenhang mit dem
dort behandelten Beispiel eingegangen.
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Eine besondere Stellung nehmen Beschreibungstechniken ein, die auf der ex-
pliziten Angabe vonZustandsiibergangssystemieeruhen. Abgesehen von der
syntaktischen Zulassigkeit der Eingabe, die oft in grafischer Form erfolgt, sind in
der Regel keine weiteren Mal3nahmen notwendig, um die Konsistenz zu sichern,
da ja unmittelbar ein Modell angegeben wird. Diese Techniken werden daher auch
alsmodellbasierbezeichnet.

Eine &hnliche Situation findet man bei zustandsbasierten axiomatischen An-
satzen, wie sie etwa VSE zu Grunde liegen. Auf Grund einer eingeschrankten
Spezifikationstechnik, die sich im Wesentlichen auf die Angabe der in einem Sy-
stem moglichen Zustandsibergange (Aktionen) beschrankt, hangt die Konsistenz
nur von der Existenz von Anfangszustanden ab, die der Spezifikation genigen.
Dieses erfreuliche Ergebnis beruht darauf, dafd inkonsistente Aktionsspezifikatio-
nen einfach niemals ausgefuhrt werden kdnnen.

Konsistenznachweis durch Modellbildung

Wenn die urspringlich gegebene Spezifikation (Ausgangsspezifikation) nicht un-
mittelbar als konsistent nachgewiesen werden kann (etwa durch Uberpriifung der
Einhaltung der oben beschriebenen Prinzipien), bleibt nur die Méglichkeit der
schrittweisen Implementierung (Verfeinerung) solange, bis fur jeden Strang der
modularen Entwicklung eine garantiert konsistente Spezifikation erreicht ist. Die-
sen Prozel3 kann man alkdellbildungbetrachten, da ja in jedem solchen Schritt
die Korrektheit gezeigt werden muf3. Die Gesamtheit der Korrektheitsnachweise
bildet zusammen mit den oben diskutierten Konstruktionsprinzipien, denen die
Ausgangsspezifikationen folgen, den Konsistenznachweis.

Diese Vorgehensweise soll an einem Beispiel aus dem formalen Sicherheits-
modell fur Signaturkarten beschrieben werden. Die folgende mit Kommentaren
versehene Spezifikation (VSE-Theorie) beschreibt den Vorgandaeugung
einer Signatur

THEORY TSignature
PURPOSE
"Signatures and keys"
USING TClassification /* includes TInformation */
FUNCTIONS
[* The signature function:
The result is \1 signed with key \2 */
sig : information, information -> information;
[...]
[* The key generation functions:
The result is the \1-th secret/public key. */
skeygen: counter -> information;
pkeygen: counter -> information
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PREDICATES
/* Valid pair of private and secret key */
validpair : information, information;
/* Signature verification: t, iff signature
is generated with corresponding secret key */
validSig: information, information;

[.]

VARS
i,j,k,sk,pk : information;
S : subject;
C : counter;

[..]

AXIOMS

[.]

/* If a piece of information has been signed, the
original information still can be inferred from it. */
validpair(sk,pk) AND knows(s,sig(i,sk)) -> knows(s,i);

/* If we have a piece of information and a key we
also know the signed piece of information. */
knows(s,i) and knows(s,sk) -> knows(s,sig(i,sk));

/* Signed documents are different if the original
documents are different */
sig(i,sk) = sig(j,sk) -> i = j;

/* Signing a document never generates the secret key */
validpair(sk,pk) -> sig(i,sk) /= sk;

/* Signatures must be different from the signed document */
validpair(sk,pk) -> sig(i,sk) /= i;

[...]
/* Signing does not add further information */

validpair(sk,pk) AND inferable(sig(i,sk),j)
-> inferable(i,j);

[..]

SATISFIES SSignature
THEORYEND
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Die Axiomatisierung verwendet die vollstandig un(ter)spezifizierte Theorie
der Informationen Sie folgt keinem vorgegebenen Prinzip und beschaftigt sich
u.a. mit Charakteristika der Signierfunktion, wie der Injektivitat, und der Mog-
lichkeit Wissen Uber signierte Dokumente erlangen zun kdnnen. Diese Merkmale
werden bendtigt, um spater die Gltigkeit von Sicherheitseigenschaften nachwei-
sen zu kdnnen. So wird z. B. angenommen, daf3 es unmdglich ist, zufallig und ohne
Kenntnis des Schliissels Signaturen zu erzeugen. Die angegebenen Axiome sind
im Gegensatz zu den oben aufgefihrten Funktionsdefinitionen kocistruktivy
es geht um dawasund nicht um dasvie. Durch Vermeidung unnétiger Details
vereinfachen sich die Beweise von Sicherheitseigenschaften drastisch, praktisch
werden sie erst hierdurch méglich.

Auf der anderen Seite bergen Spezifikation wie die oben angegebene in be-
sonderem Mal3e die Gefahr der Inkonsistenz. Die Forderung der ITSEC und CC
nach einem Konsistenznachweis ist daher sehr berechtigt. In Fallen wie dem vor-
liegenden erfordert dieser allerdings Kreativitéat in dem Sinn, daf3 man nicht nach
einem vorgegebenen Schema (uniform) vorgehen kann.

Zur Angabe eines Berechnungsmodells ist zun&chst die Datenstruktur der In-
formationen zu konkretisieren. Die folgende Spezifikation fihrt mittels einer spe-
ziellen Syntax einen frei erzeugten Dateniiyiormation ein. Gemal einer
Fallunterscheidung in sechs Félle stehen hierzu Konstruktoremkeg (pulic
key), und zugehorige Selektoren, wa&eyld , zur Verfigung. Es wird ein au-
Berhalb spezifizierter Datentygounter verwendet. So besteht ein public key
im Wesentlichen aus einem Datenobjekt vom €gpinter . An den letzten vier
Fallen sieht man, dal3 es sich um einen rekursiven Datentyp handelt, da das er-
ste Argument der Konstruktorfunktionen wieder vom Tiygormation ist.

Nach dem SchlusselwoWITH werden Testpradikate eingefiihrt, die zwischen
den sechs moglichen Fallen unterscheiden.

BASIC Sinformation
USING TConstWord;
TInformation

iinformation =

[* distinguished information */
dinfo(infoword : constWord) WITH isDInfo |

/* public keys */
pKey(pKeyld : counter) WITH isPKey |

[* implements sig(i, dinfo(sKey)) */
sIinfo(theSInfo : iinformation) WITH isSInfo |
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/* implements secureMsgEncode(pKey(cNull), dinfo(sKsig), i).
pKey(cSucc(cNull)) and dinfo(skdec) are necessary
to obtain i from this information. */

scinfo(theSCinfo : iinformation) WITH isSCinfo |

/* implements certlccKey(information, counter) */
iKey(iKeylnfo : iinformation, iKeyld : counter)
WITH islKey |

/* implements ifdDoAuthChange(il,i2) as info pair */
pinfo(fstinfo : iinformation, sndinfo : iinformation)
WITH isPInfo
BASICEND

Auf dieser frei erzeugten und somit konsistenten Datenstruktur kann man
nun das Signieren konstruktiv, d.h. durch ein Programm, definieren. Das Pro-
gramm rechnet auf Strukturen vom Tyipformation . Es verwendet den
Konstruktordinfo , um zu gewahrleisten, dal3 ein (geheimer) Signierschlissel
als zweites Argument der Funktion vorliegt. Zur Berechnung der Ausgabe vom
Typ iinformation wird der Konstruktorsinfo , der oben als dritter Fall an-
gegeben ist, benutzt. Die Ubrigen Arten von Information sind in anderen Zusam-
menhangen, die hier nicht betrachtet werden sollen, relevant.

FUNCTION i_sig
PARAMS infl, inf2 : IN iinformation
RESULT iinformation
BODY
IF inf2 = dInfo(sigSk)
THEN infl := sInfo(infl)
FI;
RETURN infl
FUNCTIONEND

Wie oben diskutiert, erhalten Programme oder (zulassige) Funktionsdefinitio-
nenimmerdie Konsistenz der abstrakten (Import-)Datentypen, auf denen sie rech-
nen, wie hierinformation . Allerdings waren ja mit der abstrakten Signier-
funktionsig , die durch das Programimsig  implementiert wird, axiomatische
Festlegungen verbunden. Diese mussen als Eigenschaften des Prograigms
nachgewiesen werden (Beweisverpflichtungen). Ein Axiom bezugigchlaute-
te:

validpair(sk,pk) -> sig(i,sk) /= sk;

Aus diesem Axiom ergibt sich als zu zeigende Programmeigenschatft in der Dy-
namischen Logik:
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<i_validpair#(inf, infO, i_validpair-res)>
i_validpair-res = t

-> NOT <i_sig#(infl, inf, i_sig-res)>
I_sig-res = inf

In der Dynamischen Logik treten Programme als Bestandteile von Formeln auf.
Fur ein Programm bedeutek « > : das Programmr terminiert und anschlie-
Bend (im Endzustand) gilt. In der Beweisverpflichtung oben wird nebiesig

noch ein weiteres Programmvalidpair verwendet, das als Implementie-
rung vonvalidpair ebenfalls Teil der Modellbildung ist. Damit ist die Beweis-
verpflichtung folgendermal3en zu les®¥venn das Programin validpair mit

der Ausgabed (true) terminiert, dann kann es nicht sein, daf3 das Programm
i_sig mitder Ausgabe sig-res = inf terminiert.

Der Konsistenznachweis durch Modellbildung ist also eine Mischung von rein
kreativen Schritten bei der Erfindung von Implementierungen und dem kalkilma-
Bigen Beweis von Aussagen, die vom System (automatisch) als Korrektheitsbe-
dingungen erzeugt werden.

Methodik von Konsistenznachweisen

Beim Lesen der obigen Ausfihrungen kénnte die Frage auftreten: Wenn schon
in jedem Fall eine Modellbildung (Implementierung) notwendig ist, warum be-
wegt man sich dann nicht von Anfang an im Bereich garantiert konsistenter Spe-
zifikationen? Wie ausgefuhrt, ist ein solcher Ansatz natttiédinnischmdglich.
Methodischgesehen gibt es aber schwerwiegende Einwande gegen eine solche
Vorgehensweise.

Da ist zunachst, wie schon angedeutet, die Erkenntnis, dal3absteakte
und oft nichtkonstruktivgegebene Ebene, wie in unserem Beispiel die Theo-
rie TSignature , als Ausgangspunkt des Requirements Engineering auf jeden
Fall notwendig ist. Die abstrakte Ebene sollte auch immer eine eigene Existenz
als Spezifikation haben. Somit bleibt nur die Frage nachRighenfolge Soll
die abstrakte Ebene als erstes entwickelt werden und danach ein Konsistenznach-
weis durchgefihrt werden oder sollen diese Eigenschaften aus einem komplexen,
schrittweise aufgebauten (Berechnungs-) Modell abgehoben werden.

Im Bereich der Formalen Programmentwicklung spricht viel fur die erstere
(top-down) Vorgehensweise. Im Rahmen eines formalen Requirements Eginee-
ring sollte eine, i. allg. erst nach mehreren Iterationen erreishabjle abstrakte
Spezifikation erstellt werden. Die dabei vorherrschenden Anwendungsgesichts-
punkte sollten dabei nicht mit Aspekten der Realisierung vermischt werden. In
diesem Zusammenhang ist zu beachten, dal} das oben angedeutete Modell nur
eins von vielen moglichen, untereinander signifikant verschiedenen, ist.
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In vielen Fallen, wenn auch nicht immer, kann ein zu frihzeitiges modellba-
siertes Denken daher in die Irre fihren: Man orientiert sich an den Zufélligkeiten
eines bestimmten Modells. In der Mathematik hat es eines langen, von vielen her-
vorragenden Forschern begleiteten Abstraktionsprozesses bedurft, um ausgehend
von konkreten Objekten (des Denkens) zu den ,richtigen” Abstraktionen (z. B.
Gruppen, Ringe, Kérper) zu gelangen.

Die top-down Vorgehensweise palit auch besser in viele ProzelBmodelle des
Software Engineering. Wenn insbesondere eine Entwicklung nach der Stufe E6
(ITSEC) bzw. EAL7 (CC) angestrebt ist, kann der Modellbildungsprozel3 zumin-
dest teilweise im Rahmen der dann geforderten formalen Verfeinerung in einen
Architekturentwurf (ITSEC) bzw. in eine funktionale Spezifikation (CC) gesche-
hen. Dieser Verfeinerungsschritt ist aber Bestandteil der Gesamtentwicklung und
zielt nicht allein auf den Konsistenznachweis.

Allerdings sei darauf hingewiesen, dald es problematisch ist, Konsistenzbe-
weise zu vernachlassigen. Bleiben namlich Inkosistenzen zu lange unentdeckt,
so mussen, bedingt durch ggf. notwendige Anderungen an grundlegenden Teilen
der formalen Spezifikation, grofRe Teile der Beweise von Sicherheitseigenschaften
erneut gefuhrt werden.
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Kapitel 6

Bekannte formale
Sicherheitsmodelle

Sicherheitspolitiken, die auf der Vergabe von Sicherheitsstufen basieren (engl.
multi-level security policies), nachfolgend aldLS-Politikenabgekurzt, finden
sowohl in Systemen mit Menschen als auch in reinen Computersystemen Verwen-
dung. In MLS-Politiken werden den verschiedenen Komponenten eines Systems
und eventuell auch den Komponenten der Systemumgebung Sicherheitsstufen zu-
geordnet. Oft wird dabei zwischen aktiv&ubjektenwie z. B. Prozessen oder
Benutzer, und passive@bjekten wie z.B. Dateien, unterschieden. Mit dieser
Klasse von Sicherheitspolitiken kénnen sowohl Anforderungen an/eligau-
lichkeit (engl. confidentiality) als auch an dietegritat (engl. integrity) definiert
werden.

In MLS-Politiken ist die Angabe von Sicherheitsstufen nicht auf lineare Ord-
nungen beschrankt, wie sie oft im militdrischen Bereich verwendet werden (z. B.
offen, VS-VERTRAULICH, GEHEIM), sondern es kdénnen auch partielle Ord-
nungen verwendet werden. Die unterliegende mathematische Struktur sind Ver-
bandé. Alternativ lassen sich MLS-Politiken durch die Angabe einer Relation
ausdricken, die angibt, welche Subjekte und Objekte durch welche anderen Sub-
jekte und Objekte beeinflul3t werden dirfen. Solche Relationen werdéantexs
ference-Relatione(engl. fur Beeinflussung) bezeichnet [17, 18].

In diesem Abschnitt wird eine Auswahl von etablierten Sicherheitsmodellen
beschrieben, die Sicherheitspolitiken aus dieser Klasse formal definieren. Da alle
diese Sicherheitsmodelle generisch sind, ergibt sich eine konkrete Sicherheits-
politik erst durch die Instantiierung eines Modellan ein formales Sicherheits-
modell im Sinne von ITSEC oder CC zu erhalten, mul3 diese Instantiierung formal

1Ein Verband(L,\/, /\) besteht aus einer Tragermenfeund zwei bindren Operationey
und A\, die zu zwei Elementen die kleinste obere Schranke, das Supremum, bzw. die gré3te untere
Schranke, das Infimum, bestimmen. [23]
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erfolgen, und die informelle Interpretation muf3 sich auf dieses instantiierte Mo-
dell beziehenFUr jedes der beschriebenen Modelle wird angegeben, was die Be-
standteile einer Instantiierung sind. Aul3erdem werden die Annahmen der Model-
le an die Einsatzumgebung angegeben und bekannte Grenzen der Modelle sowie
Probleme mit diesen besprochen.

Im einzelnen werderisoguen und Meseguers Noninterferendas Modell
nach Bell und La Paduland dasviodell nach Bibabeschrieben. Wahrend Non-
interference sowohl die Definition von Anforderungen an die Vertraulichkeit als
auch an die Integritat erlaubt, ist das Modell nach Bell und La Padula auf Ver-
traulichkeits- und das von Biba auf Integritatseigenschaften beschrankt. Technisch
konnen die beiden letzteren Modelle als Spezialfélle von Noninterference verstan-
den werden. Ihre Beliebtheit erklart sich dadurch, daf3 sie durch die Verwendung
von Referenzmonitoren implementiert werden kénnen. Durch diese Festlegung
auf einen konkreten Mechanismus, den der Referenzmonitore, bieten diese Mo-
delle allerdings nur einen beschrankten Rahmen fir eine abstrakte Definition von
Sicherheitseigenschaften. Noninterference hingegen kann als eine Definition von
Sicherheit verstanden werden. Wahrend die Modelle von Bell/La Padula und Biba
auf einer Zugriffskontrolle basieren, basiert Noninterference auf der Kontrolle des
Informationsflusses.

Aus der Vielfalt der Varianten dieser Sicherheitsmodelle wird im folgenden
jeweils eine Variante konkret beschrieben und Alternativen zu dieser Variante
werden angesprochen. Alle beschriebenen Modelle basieren auf Zustandsmaschi-
nen. Die zugrundeliegenden Maschinenmodelle unterscheiden sich geringfiigig
und werden deshalb zu Beginn jedes Abschnitts kurz eingefiihrt. Basierend dar-
auf wird das jeweilige Sicherheitsmodell beschrieben und Beweistechniken, die
den Nachweis von Sicherheit erleichtern, werden angesprochen. Aul3erdem wer-
den die Bestandteile einer formalen Instantiierung erlautert, die Annahmen an die
Einsatzumgebung angegeben und bekannte Grenzen der Modelle besprochen.

6.1 Noninterference

Fur die Definition einer Sicherheitspolitik ist es noétig, die Komponenten eines
Systems, wie z. B. Daten, Prozesse oder Schnittstellen, und seiner Umgebung, wie
z.B. Benutzer oder Benutzergruppen, zu identifizieren. Um von den konkreten
Komponenten zu abstrahieren wird der BegB#reich(engl. domain) benutzt.
Ein Bereich kann z. B. ein einzelner Benutzer, eine Datei, aber auch eine Menge
von Benutzern und Dateien sein.

Der von Goguen und Meseguer fur die Security Gemeinschaft gepragte Be-
griff Interferencg(engl. fur Eingreifen) steht fur die Beeinflussung eines Bereichs
durch einen anderen. Basierend auf dem dazu komplementaren Bégniifiter-
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ference also der Festlegung, welche Bereiche durch andere Bereiche nicht be-
einfludt werden dirfen, lassen sich Sicherheitspolitiken definieren, die sowohl
Vertraulichkeit als auch Integritdt umfassen. Erstmalig wurde dazu von Goguen
und Meseguer in [17, 18] ein Rahmen vorgeschlagen, in dem solche Sicherheits-
politiken definiert werden kdnnen. Dieser Rahmen wurde spéter in verschiedenen
Arbeiten modifiziert, erweitert und verallgemeinert, siehe z. B. [40, 42, 29, 38, 33,
34, 45, 39]. Die hier beschriebene Variante orientiert sich an [40], einem Ansatz,
der eine Verallgemeinerung auf nicht-transitive Definitionen von Interference er-
moglicht und somit nicht auf MLS-Politiken, die im Zentrum dieses Kapitels ste-
hen, beschrankt ist.

Um eine Sicherheitspolitik mit dem Noninterference-Ansatz zu definieren,
mussen zunachst die Systemaktionen und die Bereiche bestimmt werden und je-
der Aktion muf} ein solcher Bereich zugeordnet werden. Durch die Angabe einer
Noninterference-Relatiot> wird definiert, welche Bereiche von anderen nicht
beeinflut werden dirfen. Ist das Komplementvon-¢4 transitiv, dann entspricht
die Zuordnung von Bereichen gemeinsam mit der Angabe der Noninterference-
Relation der fir MLS-Politiken sonst tblichen Vergabe von Sicherheitsstufen.

Die Unmdglichkeit einer Beeinflussung wird dadurch ausgedrtckt, daf3 fir
Bereiched undd’ mit d’ + d der Bereichd nicht unterscheiden kann, abeine
Aktion unternommen hat oder nicht. Wird kein Bereich von anderen Bereichen
gemalds unerlaubt beeinfluldt, so ist ein System sicher.

Sicherheitsmodelle, die auf einer Noninterference-Relation basieren, besitzen
ein breites Anwendungsspektrum, deturch die Angabe einer solchen Relation
lassen sich sowohl Forderungen an die Vertraulichkeit als auch an die Integritat
ausdruckenDefiniert mand’ + d, dann darfd die Aktionen vond’ nicht beob-
achten (Vertraulichkeit) andererseits dérawuch nicht/ beeinflussen (Integritét).
Somit deckt Noninterference beide Gebiete fir Security ab, fur die etablierte Si-
cherheitsmodelle existieren, die allgemein einsetzbar sind.

6.1.1 Definition des formalen Modells

Die in diesem Abschnitt beschriebene Variante von Noninterference orientiert sich
an Rushby [40]. Basierend auf seiner Formulierung wurde der Ansatz von Goguen
und Meseguer [17, 18] erweitert, so dald auch Sicherheitspolitiken formuliert wer-
den kdnnen, die keine MLS-Politiken sind, d. h. Sicherheitspolitiken, in denen die
Interference-Relation nicht transitiv ist. Auf3erdem wurde fur diese Formulierung
einUnwinding-Theoremangegeben, dessen Voraussetzungen im Vergleich zu [18]
weniger restriktiv sind. Unwinding-Theoreme erleichtern die zum Nachweis von
Noninterference notwendigen Beweise.

Das System wird durch eine Zustandsmaschine modelliert. Dazu werden ei-
ne MengeS von Zustanden, eine Mengé von Aktionen und eine Mengé&
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von Ausgaben definiert. Die moglichen Zustandsibergange werden durch eine
Funktionstep: S x A — S modelliert und die Ausgaben durch eine Funktion
output: S x A — O. stefs, a) definiert den Zustand, der durch Ausfuhrung der
Aktion a € A im Zustands € S erreicht wird undoutputs, a) definiert die Aus-
gabe, die durch Ausfihrung venin s erzeugt wird. Die Ausfiihrung einer Folge

« von Aktionen ausgehend von einem Zustagds S wird durch eine Funkti-
onrun: S x A* — S modelliert, die durch die folgenden beiden Gleichungen
rekursiv definiert ist.

run(s, ) = s , fur die leere Folge
run(s,aoa) = run(stegs,a),a)

Nach Angabe einer Menge von Sicherheitsdomains wird jeder Aktion mit einer
Funktiondom: A — D ein solcher Bereich zugeordnet. Eine Noninterference-
Relation4: D x D ist eine irreflexive Relation, mit der man spezifiziert, welche
Bereiche andere nicht beeinflussen dirfen. Die zugehdrige reflexive Interference-
Relation~ ergibt sich durch Komplementbildung, d.4 = (D x D)\ +. Gilt

d' ~ d, so darfd durchd’ beeinfluRt werden, wenti 4> d gilt, jedoch nicht. Dem
Noninterference-Ansatz liegt folgende Annahme zugrunde: wenn ein Befeich
nicht erkennen kann, ob ein anderer Bereich eine Aktion ausgefuhrt hat oder nicht,
dann wird er auch nicht durch diese Aktion beeinfluft, d. h. esigjt: d. Um
dieses formal auszudricken, wird eine Funkpaoinge: (A* x D) — A* definiert,

die aus einer Aktionenfolge alle Aktionen entfernt, die den angegebenen Bereich
nicht beeintrachtigen dtirfen.

Definition 1. Seid € D ein Bereich undv € A* eine Aktionenfolge, dann wird
purge(«, d) durch die folgenden Gleichungen rekursiv definiert.

purge(e, d) = €
purggaoca,d) = aopurgda,d) ,fallsdoma)~ d

purgga o a,d) = purg€a,d) , fallsdom(a) -4 d

Die Merkmale von Noninterference sind zusammenfassend in Tabelle 6.1 aufge-
fuhrt.

Beispiel 2. Sei D = {high,low}, A = {hin, hout lin, lout}, domhin) = high =
dom’hout), dom(lin) = low = domlout) und high -4 low. Somit gibt es vier
Aktionen, die zwei Sicherheitsstufen zugeordnet sind, wobei die niedrige nicht
durch die hohe Sicherheitsstufe beeinflul3t werden darf. Fur die Aktionenfolge
a = (hin, lin, hout lout) gelten die folgenden Gleichungen.

purgga,low) = (lin,lout)
purg€a, high) = «
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S Zustande
S0 Anfangszustand sp €8
O Ausgaben
A Aktionen z.B. {hin, hout lin, lout}
D Bereiche z.B. {high, low}
dom | Zuordnung von Bereichen dom: A— D
o Noninterference-Relation ~+C D x D
output | Ausgabefunktion output: S x A — O
step | Zustandsibergangsfunktion | step: S x A — S
run Ausfuhrung von Aktionenfolgen run: S x A* — S
purge | purge purge: A* x D — A*

Tabelle 6.1: Merkmale von Noninterference

Mit Hilfe der purge Funktion wird ein Begriff von Sicherheit definiert.

Definition 3 (Sicherheitseigenschaft von Noninterference).
Ein System mit Anfangszustang € S ist sicherfiir 4: D x D (gemaf Nonin-
terference), wenn fur alle € A unda € A* folgende Gleichung erfullt ist.

outpufrun(sg, ), a) = outpufrun(so, purggc, doma))), a)

Definition 3 formalisiert, was im Noninterference-Ansatz unter Sicherheit verstan-
den wird.Intuitiv wird ein System dann als sicher angesehen, wenn kein Bereich
erkennen kann, ob eine Aktion aus einem Bereich, von dem er nicht beeinfluf3t
werden darf, ausgefihrt wurde oder nicht. Aus technischer Sicht darf sich die
Ausgabe nicht &ndern, wenn man aus einer Aktionenfolge alle Aktionen ldscht
(purge), die — gemafd> — nicht wahrgenommen werden durfen.

Um die Sicherheit eines Systems gemald Definition 3 zu beweisen, missen
alle moglichen Aktionenfolgen — und somit unendlich viele — betrachtet wer-
den. Um sich beim Beweis auf einzelne Zustandsiibergange zu beschréanken, sind
Unwinding-Theoremdilfreich. Um ein solches Theorem zu formulieren, sind
zunachst einige weitere Definitionen noétig, die im folgenden eingefuhrt werden.
Diese Definitionen bilden die Grundlage fur das am Ende dieses Unterabschnitts
angegebene Unwinding-Theorem.

Definition 4. Eine Klasse~= (%),cp von Aquivalenzrelationen auf heif3t
Sichtenpartitionierundengl. view-partition) fir eine Meng® von Bereichen.
~ ist ausgabekonsisteifengl. output consistent) wenn fur aklet € S und alle
a € Aqgilt:

sdom output(s, a) = outputt, a) .
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Wenn zwei Zustande bezlglich einer ausgabekonsistenten Sichtenpartitionierung
~ in Relation stehen, dann sind die Ausgaben aller Aktionen auf diesen Zustanden
identisch.

Beispiel 5. Fur die Wahl einer ausgabenkonsistenten Sichtenpartitionierung gibt
es zwei Extremfallermin= (~min)uep UNd ~max= (“max)uep- ZWei Zustande
stehen in der Relatio# i, wenn sie gleich sind, d. h. wenn

gilt. ~min ist ausgabenkonsistent. Da dieAquivalenzrelationen sind, isty,, die
minimale Sichtenpartitionierung. Die maximale ausgabenkonsistente Sichtenpar-
titionierung~nmax Wird wie folgt definiert:

s ~maxt = Va € A.doma) = u = outpuls,a) = outputt,a) .

Die Wahl der Sichtenpartitionierung ist von entscheidender Bedeutung bei einer
Anwendung des Unwinding-Theorems. Ob es besserishoglichst grof3 oder
moglichst klein zu wahlen, 1af3t sich jedoch nicht allgemein sagen.

Lemma 6. Sei» eine Noninterference-Relatiof/ ein System und eine aus-
gabekonsistente Sichtenpartitionierung fidr. Wenn flr jede Folge: von Aktio-
nen und flr jeden Bereich € D run(sg, o) ~ run(sq, purge(c, u)) gilt. Dann ist
M sicher fuir-¢.[40]

Definition 7. SeiM ein Systemq- eine Sichtenpartitionierung fil und-% eine
Noninterference-Relatio/ respektiertss lokal (engl. locally respects) wenn fir
allea € A, alleu € D und alles € S qilt:

doma) 4 u = s~ stefs,a).

~ tritt in dieser Definition nur auf der rechten Seite der Implikation auf. Somit
wird der Beweis, daRs durch M lokal respektiert wird, durch eine moglichst
grol3e Wahl von- erleichtert.

Definition 8. SeiM ein Systems- eine Sichtenpartitionierung fi/ und-4 eine
Noninterference-Relation/ ist schrittkonsistenengl. step consistent) wenn fir
allea € A, alleu € D und alles, t € S gilt:

s~t = stefs,a)~ stefdt,a).

~ tritt in dieser Definition sowohl auf der rechten als auch auf der linken Seite
der Implikation auf. Somit I&3t sich nicht allgemein sagen, ob der Beweis)faf3
schrittkonsistent ist, durch eine méglichst grol3e oder kleine Wahkverleich-
tert wird.

Das folgendainwinding-Theorerbasiert auf den Definitionen 4, 7 und 8.
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Theorem 9. Sei+ eine Noninterference-Relatiod/ ein System und- eine
Sichtenpatrtitionierung voV/. M ist sicher flirt> wenn

1. ~ ausgabekonsistent ist,
2. M schrittkonsistent ist und

3. M lokal +> respektiert.[40]

6.1.2 Formalisierung einer Sicherheitspolitik

Noninterference bietet einen generischen Rahmen, um konkrete Sicherheitspoli-
tiken zu formalisieren. Im vorhergehenden Abschnitt wurden die Menhger
Zustande, der Anfangszustarg die MengeO der Ausgaben, die Mengé der
Aktionen, die Menge der Bereich, die Zuordnungdom die Ausgabefunkti-

on output die Funktionstepund die Noninterference-Relatiog nicht naher
spezifiziert. Um ein formales Sicherheitsmodell gemaR ITSEC oder CC fir ei-
ne konkrete Sicherheitspolitik zu erhalten, missen diese Parameter instantiiert
werden und die Sicherheit des Systems fur diese Noninterference-Relation muf3
formal nachgewiesen werdeMan beachte, dal3 die Angabe der Interference-
bzw. Noninterference-Relation nur ein Bestandteil dieser Instantiierun@ist.

zu instantiierenden Parameter von Noninterference sind zusammenfassend in Ta-
belle 6.2 aufgefuihrt. Man beachte, dal3 die Interference-Relati¢tas Komple-

ment vory) fur die hier vorgestellte Variante von Noninterference stets transitiv
sein muf3, also eine MLS-Politik spezifizieren muf3.

Will man beim Nachweis der Sicherheit des Systems (gemal3 Noninterference)
das Unwinding-Theorem (Theorem 9) einsetzen, so mul} eine ausgabenkonsisten-
te Sichtenpartitionierung gewahlt werden. In Beispiel 5 werden zwei mdgliche
Sichtenpartitionierungen vorgestellt.

S Zustande

S0 Anfangszustand S €S

O Ausgaben

A Aktionen z.B. {hin, hout lin, lout}
D Bereiche z.B. {high, low}

dom | Zuordnung von Bereichen| dom: A — D

b Noninterference-Relation | 4 C D x D

output | Ausgabefunktion output: S x A — O
step | Zustandslbergangsfunktiorstep: S x A — S

Tabelle 6.2: Parameter von Noninterference
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6.1.3 Annahmen an die Einsatzumgebung

Bei einer Instantiierung von Noninterference missen die Parameter angemessen
definiert werden. Insbesondere muf3 die MeAgdle Aktionen und die Meng#

alle Zustdnde umfassen, die Zustandsubergangsfunktion mufd die Funktionswei-
se des Systems angemessen modellieren, und mit der Ausgabefunktion missen
verschiedene Ausgaben des Systems unterschieden werden kénnen.

6.1.4 Bekannte Grenzen des Sicherheitsmodells

Die in den vorhergehenden Unterabschnitten vorgestellte Variante von Nonin-
terference ist auf transitive Interference-Relationen, d. h. auf MLS-Politiken, be-
schrankt. Aul3erdem geht das unterliegende Maschinenmodell von einem determi-
nistischen System aus. Beide Beschrankungen treffen auch auf den urspringlichen
Ansatz in [17, 18] zu.

Die gezielte Einschrankung von Informationsflul3 zwischen Sicherheitsberei-
chen ist die Grundlage fur den Noninterference-Ansatz. Ein System wird als si-
cher betrachtet, wenn Aktionen aus bestimmten Bereichen nicht wahrgenommen
werden kénnen. Die beschriebene Variante von Noninterference ist auf transitive
Interference-Relationen beschrankt. Die Transitivitat verhindert, daf3 Informatio-
nen, die nicht direkt von einem Bereich zu einem Bereichl, flieRen dirfen,
auch nicht tber einen Umweg vah nachd, gelangen. Fur MLS-Politiken trifft
diese Einschrankung stets zu. Fir manche Anwendungen wird jedoch ein soge-
nanntesdowngradingbenotigt, d. h. die Herabstufung von vertraulichen Infor-
mationen, das mit einer transitiven Interference-Relation nicht formalisiert wer-
den kann. Ist z. B. ein direkter Informationsflu vénnachd, unzulassig, also
dy + ds, ein Informationsfluld Gber den Umweg (downgrader) jedoch erlaubt,
alsod, ~ ds undds ~ d,, SO ergibt sich eine intransitive Interference-Relation.
Nicht-transitive Interference-Relationen werden ebenfalls benétigt, wenn Krypto-
komponenten eingesetzt werden, so dal3 vertrauliche Daten nach einer Verschlis-
selung Uber offen zugangliche Netze versandt werden.

Diese Problematik wird von Rushby in [40] ausfuhrlich diskutiert. Aul3erdem
wird ein Ansatz zur Behandlung von nicht-transitiven Interference-Relationen be-
schrieben. Roscoe und Goldsmith argumentieren, dal’ dieser Ansatz keine aus-
reichende Sicherheit bietet [39]. Sie schlagen eine Alternative vor, die auf einer
in [38] beschriebenen Variante von Noninterference aufbaut. Diese Variante un-
terscheidet sich von der hier beschriebenen stark, da sie auf der failure-divergence
Semantik von CSP [21] basiert.

Die in Abschnitt 6.1 verwendeten Zustandsmaschinen sind deterministisch,
da identische Eingaben (Aktionen) stets dieselben Ausgaben erzeugen. Fir ei-
ne Verallgemeinerung des Noninterference Ansatzes fur nicht-deterministische
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Systeme wurde eine Vielzahl von Varianten vorgeschlagen. Die diesen gemein-
same Idee ist, dal3 ein System dann als sicher angesehen wird, wenn man aus
einer aktuellen Beobachtung des Systems aus einer Domane und der Kenntnis
der Funktionsweise des Systems nur auf eine Menge von moglichen Systemver-
halten schlie3en kann, die zu grof3 ist, um vertrauliche Informationen zu dedu-
zieren. Die verschiedenen Ansétze unterscheiden sich darin, wann diese Men-
ge als grol3 genug angesehen wird, wobei die meisten Verallgemeinerungen von
Noninterference fur nicht-deterministische Systeyssibilistisch(engl. possibi-
listic) sind, also verlangen, daf} bestimmte Systemverhalten mit aktuellen Beob-
achtungen konform sind, Wahrscheinlichkeiten fur diese jedoch nicht berticksich-
tigen. Beispiele fur possibilistische Ansatze siddndeducibility[42], Restric-
tivenesg29], Noninferencg36], Generalized Noninferend83], und Separabili-
ty [33]. Einheitliche Rahmen fir die Untersuchung von possibilistischen Ansétzen
wurden in [33, 34, 45, 27] vorgestellt. Unwinding-Theoreme fir possibilistische
Verallgemeinerungen von Noninterference wurden in [19, 41, 35, 28] angegeben.
Probabilistische Ansatz@ngl. probabilistic), wie z. B. [20], berlcksichtigen zu-
satzlich die Wahrscheinlichkeit der verschiedenen Systemverhalten. Possibilisti-
sche und probabilistische Ansatze werden in [31, 32] gegenubergestellt.
Nicht-deterministische Maschinenmodelle werden z. B. fir die Beschreibung
paralleler Systeme mit asynchroner Kommunikation benétigt. AuRerdem werden
nicht-deterministische Beschreibungen traditionell fir abstrakte Spezifikationen
in fruihen Phasen der formalen Softwareentwicklung eingesetzt, die dann in spate-
ren Phasen schrittweise verfeinert werden. Fur die Entwicklung sicherer (im Sinne
von engl. secure) Systeme ist jedoch das Verfeinerungsparadox (engl. refinement
paradox) zu beachten. Wurde eine nicht-deterministische Beschreibung als sicher
(im Sinne von engl. secure) bewiesen, so kann im allgemeinen nicht geschlos-
sen werden, dal eine Verfeinerung ebenfalls sicher ist. Das Verfeinerungsparadox
hat im wesentlichen zwei Ursachen. Zum einen kann es sein, daf eine abstrak-
te Systemspezifikation nicht die Beschreibungsmittel bietet, die zur Spezifikation
mancher Bedrohungen benétigt werden. Die Sicherheit eines Systems gegentber
solchen Bedrohungen kann dann erst auf einer konkreteren Beschreibungsebene
untersucht werden. Zum anderen kann die Sicherheit eines Systems durch die Ein-
schrankung von Nichtdeterminismus bei der Verfeinerung verletzt werden. Letz-
teres tritt ausschliel3lich bei den Verallgemeinerungen von Noninterference fur
nicht-deterministische Systeme auf, die im vorhergehenden Absatz angesprochen
wurden. Die durch das Verfeinerungsparadox verursachte Problematik tritt bei der
Entwicklung sicherer Systeme (im Sinne von engl. safe systems) nicht auf und
wird deshalb als eine Ursache fiur die Komplexitat bei der Entwicklung sicherer
Systeme (im Sinne von engl. secure systems) angesehen. Fir eine Diskussion des
Verfeinerungsparadox siehe auch [24]. Die schrittweise Entwicklung komplexer
Systeme kann auch mit einem Bottom-up Ansatz erfolgen, d. h. durch die Kom-
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position von Komponenten. Fir die Entwicklung sicherer Systeme (im Sinne von
engl. secure systems), ist es nattrlich winschenswert, dafd die Sicherheit des zu-
sammengesetzten Systems bereits aus der Sicherheit der Komponenten gefolgert
werden kann. Naturlich ist dieses nur unter bestimmten Voraussetzungen méglich.
Diese Problematik wurde z. B. in [29, 33, 34, 44] untersucht.

6.2 Sicherheit durch Zugriffskontrolle

Sicherheitsmodelle, die auf einer Zugriffskontrolle basieren (engl. access control
models), erlauben die Definition von Sicherheitspolitiken, durch dieddek-

te Zugriff von aktiven Subjekten, wie z. B. Personen, auf passive Objekte, wie

z.B. Dateien, geregelt wird. Das Ziel einer solchen Sicherheitspolitik ist es, den
Inhalt der Objekte vor unerlaubten Zugriffen zu schiitzen, ohne dabei den Subjek-
ten vertrauen zu mussen.

Objekte

Abbildung 6.1: Zugriffskontrolle

Zugriffe der Subjekte auf die Objekte erfolgen Uber einen Referenzmonitor,
der jeden Zugriffsversuch auf seine Zulassigkeit bzgl. einer Sicherheitspolitik
Uberprift (vergleiche Abbildung 6.1) und nur zulassige Zugriffe gewahrt. Um mit
einer solchen Zugriffskontrolle die Durchsetzung der Sicherheitspolitik zu garan-
tieren, mussen folgende Voraussetzungen erfillt sein.

¢ \ollstandigkeit:Alle Zugriffe der Subjekte auf die zu schitzenden Objekte
erfolgen Uber die Zugriffskontrolle.

e GeschitztheitDie Zugriffskontrolle ist gegenltber unerlaubten Veréanderun-
gen geschitzt.

e Korrektheit:Die Zugriffskontrolle ist korrekt implementiert, d. h. garantiert
die gewiinschte Sicherheitspolitik.
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Um die einzelnen Zugriffe zu klassifizieren, werden Zugriffsarten identifiziert, so
daf3 Zugriffe, die zu einer Klasse gehoéren, von der Zugriffskontrolle einheitlich
behandelt werden kdnnen. Wir beschréanken uns im folgenden auf die Zugriffs-
artenLesen(engl. read) undchreiben(engl. write). Weitere Zugriffsarten, wie

z. B. Ausfuhren(engl. execute) werden, soweit mdglich, durch Verweise auf ent-
sprechende Literatur abgehandelt.

Innerhalb der Zugriffskontrolle wird die Uberpriifung der Zulassigkeit von
Zugriffen bezuglich der Sicherheitspolitik, meist mit Hilfe eirnéugriffsmatrix
(engl. access control matrix) realisiert. Eine Zugriffsmatrix enthalt fir jedes Sub-
jekt eine Reihe und fur jedes Objekt eine Spalte (siehe Abbildung 6.2). Die Eintra-
ge in der Matrix geben an, welche Zugriffsrechte die Subjekte auf die jeweiligen
Objekte haben. Ein Subjekt darf nur dann auf ein Objekt lesend bzw. schreibend
zugreifen, wenn in der Zelle der Matrix, die in der Reihe des Subjekts und in der
Spalte des Objektes liegt, das Zugriffsrecddd bzw. write eingetragen ist. Die
Zugriffsmatrix in Abbildung 6.2 z. B. erlaubt dem Subjektiesende, aber keine
schreibenden Zugriffe auf das Objekt Zugriffslisten(engl. access control lists)
oderBefahigungslistefengl. capability lists) sind mdgliche technische Realisie-
rungen einer Zugriffsmatrix (siehe auch [43]).

Objekte | ... | o;
Subjekte
S; ... | read

Abbildung 6.2: Zugriffsmatrix

Die verschiedenen Sicherheitsmodelle unterscheiden sich darin, wie die Zu-
griffsmatrix initialisiert werden kann, ob sie verandert werden darf und, wenn ja,
welche Veranderungen erlaubt sind. Grundsatzlich unterscheidet man zwei Arten
von Sicherheitsmodellen, die auf Zugriffskontrolle basie®iacretionary access
control erlaubt Subjekten, ihre Zugriffsrechte fur Objekte, die sie besitzen, an an-
dere Subjekte weiterzureichen. Somit sind die Subjekte fur eine kontrollierte Wei-
tergabe von Rechten verantwortlich. Demzufolge mul3 bei discretionary access
control den Subjekten vertraut werden, dal3 sie ihre Rechte nur an solche Sub-
jekte weitergeben, die vertrauenswirdig damit umgehen. In Computersystemen,
ist es jedoch schwierig, ein solches Vertrauen zu rechtfertigen. Gibt ein Subjekt
beim Start eines Programmes seine Rechte an dieses weiter, so kdnnen die wei-
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tergegebenen Rechte miRbraucht werden, wenn das Programm ein trojanisches
Pferd (wie z. B. ein Computervirus) ist. Somit bieten Sicherheitsmodelle, die auf
discretionary access control basieren, keinen Schutz gegenuber solchen Attacken.
Dazu siehe auch [32Mandatory access contrbingegen erlaubt eine Weitergabe

von Zugriffsrechten nicht. Daher bietet mandatory access control einen besseren
Schutz gegen trojanische Pferde.

Im folgenden werden mit dem Bell/La Padula Modell und dem Modell nach
Biba zwei Sicherheitsmodelle beschrieben, die auf Zugriffskontrolle im Sinne von
mandatory access control basieren. Bell/La Padula und Biba sind dual zueinander,
die genaue Beziehung wird in Abschnitt 6.3 erlautert. Wegen dieser Beziehung
lassen sich ahnliche Varianten bilden. Zur lllustration der Variantenvielfalt be-
schreiben wir in Abschnitt 6.2.1 eine Variante von Bell/La Padula, die dynami-
sche Anderungen der Zugriffsmatrix zulaRt und in 6.2.2 eine Variante von Biba,
die weniger Anderungen erlaubt. Mit der in Abschnitt 6.3 beschriebenen Bezie-
hung lassen sich diese Varianten fir das jeweils andere Sicherheitsmodell leicht
anpassen.

6.2.1 Bell/lLaPadula

Das Modell von Bell und La Padula [13, 14, 15], nachfolgend BiiP abge-

kirzt, erlaubt die Definition von Sicherheitspolitiken, durch die der Zugriff von
aktiven Subjekten, wie z.B. Prozessen, auf passive Objekte, wie z. B. Dateien,
geregelt wird. Das Ziel einer solchen Sicherheitspolitik ist es, den Inhalt der Ob-
jekte vor unerlaubten Zugriffen zu schitzen, ohne dabei den Subjekten vertrauen
zu missen. Ausgehend von [15] wurden verschiedene Varianten von BLP ent-
wickelt [32]. Die hier beschriebene Variante ist eine Vereinfachung gegentber
dem Originalmodell und orientiert sich an [31].

Die Zugriffskontrolle in BLP basiert, wie zuvor beschrieben, auf Referenz-
monitoren. Entsprechend mussen die drei Voraussetzungen \ollstandigkeit, Ge-
schitztheit und Korrektheit sichergestellt werden. Die Zugriffsmatrix kann in der
hier beschriebenen Variante ausgehend von einem Initialzustand dynamisch ver-
andert werden. Welche Zustéande der Matrix zuléssig sind und welche nicht, wird
durch zwei Eigenschaften ausgedrickt. Biigfache Sicherheitseigensch@hgl.
simple security property) verlangt, dal3 Subjekte nur solche Objekte lesen kénnen,
welche die gleiche oder eine niedrigere Vertraulichkeitsstufe haben. Das Kopie-
ren von Daten von einem Objekt in ein anderes Objekt mit einer niedrigeren Ver-
traulichkeitsstufe, also ein unerlaubtes Herabstufen vertrauenswurdiger Informa-
tionen, wird durch diex-Eigenschaft(gesprochen ,Stern-Eigenschaft”; engt.
property, gesprochen “star-property”) verhindert. In BLP wird ein Zustand nur
dann als sicher angesehen, wenn sowohl die einfache Sicherheitseigenschaft als
auch diex-Eigenschatft erfillt ist. Die Kombination beider Eigenschaften garan-
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tiert, dal3 Subjekte nur den Inhalt von Objekten erfahren, denen die gleiche oder
eine niedrigere Vertraulichkeitsstufe zugeordnet ist.

Im Unterschied zu vorausgehenden Ansatzen, wie dem Lampson Protection
Model [26], in denen die zulassigen Anderungen der Zugriffsmatrix tber eine
Menge von Regeln definiert ist, werden in BLP den Subjekten und Objekten Ver-
traulichkeitsstufen zugeordnet. Dieser Ansatz erlaubt es, Regeln zur Anderung der
Matrix als korrekt nachzuweisen, wie z. B. in [14].

Definition des formalen Modells

Nachfolgend wird eine Definition des Sicherheitsmodells nach Bell und La Padula
beschrieben, die gegentuiber der Definition in [15] vereinfacht ist. Durch diese Ver-
einfachung kann die Zugriffskontrolle gemafd BLP mit einer einzelnen Zugriffs-
matrix formalisiert werden. Ahnliche Vereinfachungen werden in [31] gemacht.
Unsere Vereinfachungen sind am Ende dieses Abschnittes zusammengefal3t.

Bell und La Padula modellieren das System zur Zugriffskontrolle als determi-
nistische Zustandsmaschine. Eine solche Zustandsmaschine wird durch ein Tupel
(V,vo, R, T) definiert, wobeil” eine Menge von Zustanden, € V' ein Initialzu-
stand,R (fur engl. request) eine Menge moglicher Anfragen ind V' x R) — V/
eine Zustandstbergangsfunktion (flr engl. transition) ist, die das System auf An-
frage von einem Zustand in einen anderen Uberfuhrt. Die Zustande der Maschine
werden im folgenden noch néaher beschrieben.

Subjekte und Objekte werden durch Mengermund O modelliert. Subjek-
te kbnnen z.B. Personen oder Prozesse sein. Beispiele fir Objekte sind Datei-
en oder Speicherbereiche. Eine Funktiin : S U O — L klassifiziert jedes
Subjekt und Objekt, indem es ihnen eine Vertraulichkeitsstufe aus einer Men-
ge L (fur engl. level) zuordnet. Mdgliche Vertraulichkeitsstufen sind z. B. ,of-
fen“, ,VS-VERTRAULICH" oder ,GEHEIM“. Auf den Elementen vorl exi-
stiert eine partielle Ordnung?, mit der L eine verbandsgeordnete MeAdddet.
Die moglichen Zugriffsarten von Subjekten auf Objekte werden durch die Men-
ge A = {read write} (fur engl. access) angegeben. Die aktuellen Zugriffsrechte
werden in einer Zugriffsmatrid/ : S x O — P(A) festgehalten, wobei in jeder
Zelle der Matrix die aktuelle Menge der erlaubten Zugriffsarten eingetragen ist.
Die Menge{write} z. B. erlaubt einem Subjekt schreibende, aber keine lesenden
Zugriffe auf ein Objekt.

Waéhrend die Mengefl, O, L und A fir eine konkrete Sicherheitspolitik sta-
tisch festgelegt werden, kénnen die Funktignund die Zugriffsmatrix\/ dyna-

2D.h. < istreflexiv (71 € L.l < [), antisymmetrisch¥{(y,lo € L.(Iy <la Al < 1) = 1) =
12) und transitiv Vll, ly,l3 € L(ll <l ANly < ld) =1 < 13)

3D. h. zu je zwei Elementeh, I, € L existieren eine kleinste obere Schranke, das Supremum
V{l1,12}, und eine grélte untere Schranke, das Infim\ifdy, I2}.
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misch verandert werden. Zustande der Zugriffskontrolle werden daher als Paare
(Fe, M) modelliert, woraus sich die Mendgé = (SUO — L) x(SxO — P(A))

der Zustande der Zustandsmaschine ergibt. Die Merkmale von BLP sind zusam-
menfassend in Tabelle 6.3 aufgefuhrt.

S | Subjekte z.B.{s1,82,...,8m}

O | Objekte z.B.{01,09,...,0,}

L | Vertraulichkeitsstufen z.B.{offen, GEHEIM,.. }
< | Ordnung aufL <C LxL

A | Zugriffsarten A = {read write}

I~ | Klassifikation Fo:SUO — L

M | Zugriffsmatrix M:S%x0O— P(A)

V| Zustande V:(SUO—L)x(Sx0— P(A))
vy | Initialzustand vg eV

R | Anfragen

T | Zustandsubergangsfunktionl’: V x R — V

Tabelle 6.3;: Merkmale von BLP

Die einfache Sicherheitseigenschatft ist erfullt, wenn Subjekte nur solche Ob-
jekte lesen kénnen, welche die gleiche oder eine niedrigere Vertraulichkeitsstufe
haben. Sie verhindert also, daf3 Subjektektauf Objekte mit einer h6heren Ver-
traulichkeitsstufe lesend zugreifen.

Definition 10. Ein Zustand(F, M) erflllt die einfache Sicherheitseigenschaft
(engl. simple security property) genau dann, wenn

Vs € SYo e O.reade M(s,0] = Fo(o) < Fu(s) .

Die x-Eigenschatft ist erfullt, wenn kein Subjekt Objekte einer Vertraulichkeits-
stufe Fo(0) lesen kann und gleichzeitig ein ObjeKtmit einer niedrigeren Ver-
traulichkeitsstufeé-(0') < F(0) schreiben kann. Ansonsten kdnnte das Subjekt
den Inhalt eines hoher klassifizierten Objekias ein Objekto’ mit einer niedri-
geren Vertraulichkeitsstufe kopieren. Dadurch wirden die Inhalte fir andere Sub-
jekte direkt lesbar werden, obwohl diese eine zu niedrige Vertraulichkeitsstufe
haben. Da in BLP angenommen wird, daf3 Subjekten nicht vertraut werden kann,
und damit die Mdglichkeiten von Innentétern und Trojanischen Pferden ausge-
schlossen werden, wird der angestrebte Sicherheitsbegriff erst durch die Kombi-
nation der einfachen Sicherheitseigenschaft mit-dg&igenschaft erreicht. Die
*-Eigenschaft verhindert somit, dal3 Subjekte die Inhalte von Objekten mit einer
hoheren Vertraulichkeitsstufedirektlesen konnen.
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Definition 11. Ein Zustand(F¢, M) erfillt die x-Eigenschaf(engl. x-property)
genau dann, wenn

Vs € SVo,0 € O.(read € M (s, o] Awrite € M|[s,0']) = Fc(o) < Fo(d) .

Bemerkung 12Folgende Variante der-Eigenschatft, die im allgemeinen restrik-
tiver als Definition 11 ist, findet man oft in der Literatur. Haben Subjekte jedoch
einen lokalen Speicher, dem dieselbe Vertraulichkeitsstufe wie dem Subjekt zu-
geordnet ist, dann sind die beiden Variantensd&igenschaft logisch aquivalent.

Vs € SVo' € O.write € M(s, o] = Fo(s) < Fo(o)

Durch die Modellierung als Zustandsmaschine wird eine induktive Definition der
Sicherheit von Systemen mdglich.

Definition 13 (Sicherheitseigenschaften von BLP).

Ein Zustandv = (F¢, M) ist sicher(gemaf BLP), wenm sowohl die einfache
Sicherheitseigenschaft als auch €iEigenschatft erflllt. Ein SysteV, vy, R, T')
ist sicher, wenn der Initialzustand, sicher ist und alle Zustande, die vondurch
die Zustandsibergangsfunkti@herreichbar sind, sicher sind.

Das nachfolgende Theorem legt ein Vorgehen nahe, mit dem Sicherheit gemaf
BLP durch Induktion nachgewiesen werden kann. Dabei zeigt man, daf3 der An-
fangszustand eines Systems sicher ist und dal3 sichere Zustdnde durch die Zu-
standsiibergangsfunktion in Zustande tberfuhrt werden, die wiederum sicher sind.
Mit Hilfe des Theorems, das adgundlegendes Theorem der Sicherlerigl.Ba-

sic Security Theorepbezeichnet wird, kann man dann auf die Sicherheit des Sy-
stems schliel3en.

Theorem 14. Ein SystentV, vy, R, T') ist genau dansicherwennu, ein sicherer
Zustand ist und fur beliebige van erreichbare Zustande = (F¢, M), v =

(FL, M)y mit3r € RT(v,r) =/, fur alle s € S und fir alleo, o, 0, € O die

folgenden Bedingungen gelten:

e wenn reade M'[s, o] und read¢ M]s, o] dannF/. (o) < Fl(s),
e wennreade M(s,o] und F/.(o) £ F/(s) dannread¢ M'[s, o],

e wennreade M'[s, o], write € M'[s, 0] und read¢ M |s, o] oder write ¢
M][s, o) dannF}.(o;) < Ff(o)* und

e wenn reade M |s, o], write € M|s, o] Und F/,(0;) £ F{.(0y) dann read¢
M'[s, 0,] oder write¢ M'[s, oy].

“Man beachte, daB ,wermeadc M'[s, o;], write € M'[s, 05,], read ¢ M(s, o;], undwrite ¢
M]s, op], dannF}(o;) < Ff(op)", wie in [31] gefordert, fiir diesen Fall nicht ausreicht.
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Man beachte, dald Theorem 14 eine Instantiierung der tblichen Berechnungsin-
duktion fur Zustandsmaschinen ist, die als Hilfsmittel beim Nachweis der Sicher-
heit eingesetzt werden kann. Es bietet jedoch kein zusatzliches Argument dafir,
daf3 die Definition von Sicherheit gemaf} BLP angemessen ist. Fur eine ausfuhrli-
chere Diskussion dieses Aspektes siehe auch [30, 31].

Bemerkung 15 (Vergleich zum Originalmodell von BLBPas urspriingliche Mo-

dell von BLP in [15] umfal3t neben den zuvor beschriebenen Aspektemeeit-
to-knowPrinzip, das durch eine zweite Zugriffsmatrix modelliert wird. Die beiden
Zugriffsmatrizen sind konjunktiv verknupft, d. h. der Referenzmonitor gewahrt
Zugriffe nur dann, wenn sie in beiden Zugriffsmatrizen eingetragen sind. Die-
ses wird durch eine weitere Sicherheitseigenschaft, die ds-property, sichergestellt.
Dadurch wird die Modellierung komplexer als die hier beschriebene Variante. Ob
das need-to-know Prinzip in einem Sicherheitsmodell berticksichtigt werden soll-
te, hangt sicherlich von der jeweiligen Anwendung ab. Zu beachten ist, daf3 die
Modellierung von need-to-know in [15] adiiscretionary access contrblasiert.

In [15] wird neben den Zugriffsarteread undwrite auchappendundexecutee-
handelt. Zugriffe, die sowohl lesend als auch schreibend sind, werdap@¢sd
klassifiziert und solche, die weder lesend noch schreibend sineedsite

Formalisierung einer Sicherheitspolitik

Das Modell nach Bell und La Padula bietet einen generischen Rahmen, in dem
verschiedene Sicherheitspolitiken zur Zugriffskontrolle definiert werden kénnen.
Im vorigen Abschnitt wurden die Menge der Subjekte, die Meng@ der Ob-

jekte und die verbandsgeordnete Meridge <) der Vertraulichkeitsstufen nicht
naher spezifiziert. Ebenso wurden fur die Zustandsmaschine die konkreten Defi-
nitionen des Anfangszustandg der MengeR der Anfragen und der Zustands-
Ubergangsfunktio” offengelassen. Durch eine Instantiierung dieser Parameter
und dem Nachweis der Sicherheit der Zustandsmaschine (gemaf BLP, d. h. ein-
fache Sicherheits- undEigenschaft missen erfullt sein) erhalt man ein formales
Modell einer konkreten Sicherheitspolitik. Die zu instantiierenden Parameter sind
zusammenfassend in Tabelle 6.4 angegeben.

In [15] wird eine solche Instantiierung durchgefihrt, um eine Sicherheits-
politik fir das MULTICS-Betriebssystem zu definieren. Die Menge der Subjekte,
der Objekte und der Vertraulichkeitsstufen werden in Anlehnung an MULTICS
instantiiert. Die Zustandsibergangsfunktion wird durch eine Menge von Regeln
definiert, wobei fur jede Regel bewiesen wird, dal3 sie einen sicheren Zustand in
einen Zustand uberfuhrt, der wiederum sicher ist, und somit die Voraussetzun-
gen von Theorem 14 erfillt sind. Die Regeln abstrahieren von den eigentlichen
MULTICS-Kernelfunktionen. Die Korrespondenzen zwischen Kernelfunktionen
und Regeln sind in [15] angegeben.
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S | Subjekte z.B.{s1,82,...,8m}
O | Objekte z.B.{01,09,...,0,}
L | Vertraulichkeitsstufen z.B. {offen, GEHEIM,. .}
< | Ordnung aufL <C LxL
v | Initialzustand v eV
R | Anfragen
T | Zustandsubergangsfunktionl”: V x R — V

Tabelle 6.4: Parameter von BLP

Annahmen an die Einsatzumgebung

Mit dem BLP Modell definierte Sicherheitspolitiken setzen voraus, daf3 ein Umge-
hen der Zugriffskontrolle unmaglich ist. AuRerdem missen alle fur die Zugriffs-
kontrolle relevanten Subjekte und Objekte durch Elementeund O modelliert

sein. Insbesondere missen lokale Speicher von Prozessen durch Elemente von
modelliert werden. Werden solche lokalen Speicher nicht modelliert, so konnen
diese als Zwischenspeicher benutzt werden, mit deren Hilfe Inhalte von Objekten
mit hoher Vertraulichkeitsstufe in Objekte mit niedriger Vertraulichkeitsstufe ko-
piert werden. Ein solches downgrading der Vertraulichkeitsstufen verletzt jedoch
die Sicherheit des Systems.

Bekannte Grenzen des Sicherheitsmodells

Das BLP-Modell ist anerkannt und seine Verwendung ist weit verbreitet. Trotz-
dem laf3t es die Definition von Sicherheitspolitiken zu, die von einem intuitiven
Gesichtspunkt keine angemessene Definition von Sicherheit bieten. Diese Proble-
matik wird am Systen¥’, einem Beispiel aus [32], deutlich. Der Anfangszustand
von Z ist ein beliebiger sicherer Zustand und die Transitionen ¥orer&dndern

F¢, so dal? alle Subjekte und Objekte die niedrigste Vertraulichkeitsstufe erhalten,
wenn ein Zugriff versucht wird. Auf diese Weise ist jeder versuchte Zugriff erfolg-
reich. Das Systenx erfullt die Definition von Sicherheit geméaf BLP, bietet je-
doch keinen Schutz fur die Objekte vor Zugriffen. Hier zeigt sich, daf3 es oft notig
ist, die moglichen Veranderungen véi und M auf eine Weise einzuschranken,

die Uber BLP hinaus geht. Ein generischer Rahmen fur solche Einschrankungen
wird in [31] beschrieben.

Werden Veréanderungen vaf, vollig verboten, so kdnnen die Sicherheits-
stufen von Objekten, bzw. deren Inhalt, nicht verringert, sondern nur erhdéht wer-
den. In der Praxis ist dieses oft eine zu scharfe Forderung, die mit anderen Sy-
stemanforderungen inkompatibel ist. Um dieses Problem zu umgehen, werden
meist vertrauenswirdige Prozesse eingesetzivétimauenswirdiger Prozefarf
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die Sicherheitspolitik umgehen und somit auch Objekte herabstufen (engl. down-

grading). Naturlich kann die Sicherheitspolitik fir das gesamte System dann nur

modulo der Vertrauenswirdigkeit solcher Prozesse garantiert werden. Vertrauens-
wurdigkeit heil3t hier also, daf® dem Prozel3 vertraut wended Ob den jeweili-

gen Prozessen tatsachlich vertraut werkiamn ist fur die jeweilige Anwendung

oft eine &uRRerst schwierige Frage. In diesem Bereich gibt es noch einigen For-

schungsbedarf.

Wahrend vor allem in den siebziger Jahren der allgemeine Sicherheitsbegriff
und das Bell/La Padula synonym verwandt wurden, wird BLP heute nicht mehr
als eine Definition von Sicherheit, sondern eher als eine technische Realisierung
verstanden, mit der Sicherheit (z. B. im Sinne von Informationsflu3kontrolle) er-
reicht werden kann.

Varianten von Bell/La Padula

Im Vergleich zur hier vorgestellten Version von Bell/La Padula lassen sich zwei
Mdoglichkeiten zur Bildung von Varianten unterscheiden. Erstens, die Kombina-
tion von mandatory access control mit discretionary access control, die durch
eine weitere Zugriffsmatrix realisiert wird. Zugriffe werden nur dann gewéhrt,
wenn die entsprechende Zugriffsart in beiden Zugriffsmatrizen eingetragen ist.
Ein Beispiel hierfir ist die Originalvariante von Bell/La Padula, auf die bereits
in Bemerkung 15 eingegangen wurde. Zweitens kann die Veranderbarkeit von
Fe und M bei den Zustandsibergdngen eingeschrankt werden. Z.B. karn die
property gemal Bemerkung 12 abgeandert werden. Die resultierende Forderung
ist etwas starker als dieEigenschaft aus Definition 11. In Abschnitt 6.2.2 wird
diese Variante fur das Sicherheitsmodell nach Biba illustriert. In [31] wird ein ge-
nereller Rahmen angegeben, der die Definition verschiedener Varianten von BLP
erlaubt, die sich darin unterscheiden, wie dynamisch verandert werden kann.
Das Spektrum reicht von beliebigen VeradnderungenNgiiiber eine Einschrén-
kung der Veranderung, so dald nur bestimmte Subjekteerdndern kénnen, bis

zu einem volligen Verbot einer Veranderung vien.

6.2.2 Biba

Das Modell von Biba [16] erlaubt die Definition von Sicherheitspolitiken, durch
die die Veranderung von passiven Objekte, wie z. B. Dateien, durch aktive Sub-
jekte, wie z. B. Prozessen, geregelt wird. Das Ziel einer solchen Sicherheitspolitik
ist es, den Inhalt der Objekte vor unerlaubter Verdnderung zu schitzen, ohne da-
bei den Subjekten vertrauen zu missen. Die hier beschriebene Variante entspricht
dem Originalmodell, benutzt aber die Begriffe aus Abschnitt 6.2.1.
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Wie im Modell nach Bell/La Padula basiert auch die Zugriffskontrolle in Bi-
ba auf Referenzmonitoren. Entsprechend mussen die drei Voraussetzungen \oll-
standigkeit, Geschutztheit und Korrektheit sichergestellt werden. Die Zugriffsma-
trix kann in der hier beschriebenen Variante ausgehend von einem Initialzustand
dynamisch verandert werden, wobei die mdglichen Veranderungen starker ein-
geschrankt werden als in Abschnitt 6.2.1. Die Zugriffsmatrix muf3 zwei Eigen-
schaften erfillen, die zur einfachen Sicherheitseigenschaft undEigenschaft
von BLP korrespondieren. Die erste Eigenschaft verlangt, daf3 Subjekte nur sol-
che Objekte schreiben kdnnen, welche die gleiche oder eine niedrigere Integri-
tatsstufe haben. Ein unerlaubtes Heraufstufen von Informationen wird durch die
zweite Eigenschaft verboten. Die Kombination beider Eigenschaften garantiert,
daf3 Subjekte nur den Inhalt von Objekten verandern, denen die gleiche oder eine
niedrigere Integritatsstufe zugeordnet ist.

Im Unterschied zu vorausgehenden Ansatzen, wie dem Lampson Protection
Model [26], in denen die zulassigen Anderungen der Zugriffsmatrix tber eine
Menge von Regeln definiert ist, werden in Biba den Subjekten und Objekten In-
tegritatsstufen zugeordnet. Wie auch in Abschnitt 6.2.1 erlaubt es dieser Ansatz,
Regeln zur Anderung der Matrix als korrekt nachzuweisen.

Definition des formalen Modells

Nachfolgend wird eine Definition des Sicherheitsmodells nach Biba [15] beschrie-
ben. Zur Vereinheitlichung der Darstellung werden dieselben Begriffe wie in Ab-
schnitt 6.2.1 verwendet. In [15] werden verschiedene Sicherheitspolitiken disku-
tiert und die heute als Sicherheitspolitik nach Biba bekannte wird dostkse
Integritatspolitik(engl. strict integrity policy) bezeichnet.

Das System zur Zugriffskontrolle wird als deterministische Zustandsmaschi-
ne modelliert. Eine Zustandsmaschine wird durch ein Typeb,, R, T) defi-
niert, wobeiV eine Menge von Zustandeny, € V ein Initialzustand,R (fur
engl. request) eine Menge mdoglicher Anfragen hd (V' x R) — V eine Zu-
standsibergangsfunktion (fir engl. transition) ist, die das System auf Anfrage von
einem Zustand in einen anderen Uberfihrt. Die Zustande der Maschine werden im
folgenden noch naher beschrieben.

Subjekte und Objekte werden durch Mengemnd O modelliert. Subjekte
kénnen z. B. Personen oder Prozesse sein. Beispiele fir Objekte sind Dateien oder
Speicherbereiche. Eine Funktidn : S U O — [ klassifiziert jedes Subjekt und
Objekt, indem es ihnen eine Integritatsstufe aus einer Méi(fje engl. integrity)
zuordnet. Mogliche Integritatsstufen sind z. B. ,,offen” oder ,GEHEIM". Auf den
Elementen vorl existiert eine partielle Ordnung®, mit der eine verbandsge-

5D.h. < istreflexiv (7i € I.i < i), antisymmetrisch¥(iy, iz € I.(i1 < iz Aiy <i1) = i1 =
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ordnete Mengkbildet. Die mdglichen Zugriffsarten von Subjekten auf Objekte
werden durch die Mengd = {read write} (fir engl. access) angegeben. Die ak-
tuellen Zugriffsrechte werden in einer Zugriffsmatfix : S x O — P(A) festge-
halten, wobei in jeder Zelle der Matrix die aktuelle Menge der erlaubten Zugriffs-
arten eingetragen ist. Die Mengerite} z. B. erlaubt einem Subjekt schreibende,
aber keine lesenden Zugriffe auf ein Objekt.

Wahrend die Mengenf, O, I und A fur eine konkrete Sicherheitspolitik sta-
tisch festgelegt werden, kénnen die Funktignund die Zugriffsmatrix)\/ dyna-
misch verandert werden. Zustande der Zugriffskontrolle werden daher als Paare
(Fr, M) modelliert, woraus sich die Mendgéder Zustande der Zustandsmaschine
ergibt. Die Merkmale von Biba sind zusammenfassend in Tabelle 6.5 aufgefihrt.

S | Subjekte z.B.{s1,82,...,5m}

O | Objekte z.B.{01,09,...,0,}

I | Integritatsstufen z.B. {offen,GEHEIM,. .}
< | Ordnung auff <C Ix]I

A | Zugriffsarten A = {read write}

I} | Klassifikation Fr:SUO—1

M | Zugriffsmatrix M:Sx0O— P(A)

V| Zustande V:(SUO —=1I)x(S%x0— P(A)
vy | Initialzustand vy €V

R | Anfragen

T | Zustandsubergangsfunktionl: V x R — V

Tabelle 6.5: Merkmale von Biba

Durch die Modellierung als Zustandsmaschine wird eine induktive Definition
der Sicherheit von Systemen maéglich.

Definition 16 (Sicherheitseigenschaften von Biba).
Ein Zustandv = (F;, M) ist sicher(gemaR Biba), wenn die folgenden beiden
Eigenschaften erfillt:

1. Vs € S.Yo € O.write € M][s, 0] = F;(o) < Fi(s)
2. Vs € SVYo e O.reade M[s, ol = Fi(s) < Fi(o)

Ein System(V, vy, R, T') ist sicher, wenn der Initialzustand, sicher ist und al-
le Zustande, die von, durch die Zustandsiubergangsfunktibrerreichbar sind,
wiederum sicher sind.

ig) und transitiv V’il,iz,igg € Z(Zl < N1y < ’63) =11 < 23)
8D. h. zu je zwei Elementen , i, € I existieren eine kleinste obere Schranke, das Supremum
V/{i1,42}, und eine grof3te untere Schranke, das Infimifa,, s }.
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Die erste dieser beiden Bedingungen korrespondiert zur einfachen Sicherheitsei-
genschaft (siehe Definition 10) und die zweite ztEEigenschaft (siehe Bemer-
kung 12) in BLP. Wir bezeichnen die Bedingungen deshalb aucthuate einfa-
che Sicherheitseigenschaitd alsdualex-Eigenschatft

Die hier angegebene dualeEigenschatft ist logisch dual zurEigenschatft in
Bemerkung 12, jedoch nicht zu der in Definition 11. Da sich die zu Definition 11
logisch duale Eigenschaft einfach konstruieren laf3t, wurde hier zur lllustration
der Variantenvielfalt eine andere Variante vorgestellt. Obngite-Eintrag in der
Zugriffsmatrix zulassig ist, hangt bei der hier angegebenen dualggenschaft
nur von den Integritatsstufen, aber nicht von den sonstigen Eintragen in der Zu-
griffsmatrix ab (im Unterschied zu Definition 11).

Bemerkung 17 (Vergleich zum Originalmodell von BibBpas urspriingliche Mo-

dell nach Biba [16] umfal3t neben Zugriffe@ad und write auch noch die dyna-
mische Erzeugung von neuen Subjekievoke Mit dieser Erweiterung muf3 in

der Definition eines sicheren Systems (Definition 16) zusatzlich gefordert wer-
den, dal3 ein neu erzeugtes Subjekt keine hdhere Integritatsstufe besitzt, als das
Subjekt, durch das es erzeugt wurde.

Formalisierung einer Sicherheitspolitik

Das Modell nach Biba bietet einen generischen Rahmen, in dem verschiedene Si-
cherheitspolitiken zur Zugriffskontrolle definiert werden kdénnen. Im vorigen Ab-
schnitt wurden die Meng8 der Subjekte, die Meng@ der Objekte und die ver-
bandsgeordnete Mengé, <) der Integritatsstufen nicht naher spezifiziert. Eben-

so wurden fir die Zustandsmaschine die konkreten Definitionen des Anfangs-
zustandsy, der MengeR der Anfragen und der Zustandsubergangsfunkiion
offengelassen. Durch eine Instantiierung dieser Parameter und dem Nachweis der
Sicherheit der Zustandsmaschine (gemal3 Biba, d. h. die Bedingungen aus Defi-
nition 16 mussen erfillt sein) erhélt man ein formales Modell einer konkreten
Sicherheitspolitik. Die zu instantiierenden Parameter sind zusammenfassend in
Tabelle 6.6 angegeben.

Die Klassifikation der Integritat von Subjekten entspricht oft der Klassifikati-
on der Vertraulichkeit. Die Zuverlassigkeit von Subjekten unterscheidet sich meist
nicht in Bezug auf Vertraulichkeit und Integritat. Ein Subjekt, das vertrauliche
Daten geheim halt, wird im allgemeinen ein System auch nicht sabotieren. Die
Klassifikation der Integritat von Objekten kann sich hingegen stark unterscheiden.
Wahrend Vertraulichkeit eine unerwiinschte Weitergabe von vertraulicher Infor-
mationen verhindern soll, verhindert Integritat eine Sabotage von Informationen.
Integritatsstufen i’ kénnen den Vertraulichkeitsstufenin BLP entsprechen,
kénnen aber auch anders gewahlt werden.

80/105 23.09.2002



]
Erstellung und Priifung formaler Sicherheitsmodelle "
Leitfaden im Rahmen von ITSEC und Common Criteria Version: 1.0c ’ A

S | Subjekte z.B.{s1,82,...,8m}

O | Objekte z.B.{01,09,...,0,}

I | Integritatsstufen z.B.{offen, GEHEIM,.. }
< | Ordnung aufl <C IxI

vy | Initialzustand vy €V

R | Anfragen

T | Zustandsubergangsfunktionl”: V x R — V

Tabelle 6.6: Parameter von Biba

Annahmen an die Einsatzumgebung

Mit dem Modell nach Biba definierte Sicherheitspolitiken setzen voraus, daf3 ein
Umgehen der Zugriffskontrolle unmdglich ist. Au3erdem mussen alle fur die Zu-
griffskontrolle relevanten Subjekte und Objekte durch Elemente umd O mo-

delliert sein. Insbesondere missen lokale Speicher von Prozessen durch Elemen-
te von O modelliert werden. Werden solche lokalen Speicher nicht modelliert,
so konnen diese als Zwischenspeicher benutzt werden, mit deren Hilfe Inhalte
von Objekten mit niedriger Integritatsstufe in Objekte mit hoher Integritatsstu-

fe kopiert werden. Ein solches upgrading der Integritatsstufen verletzt jedoch die
Sicherheit des Systems.

Bekannte Grenzen des Sicherheitsmodells

Wegen der starken konzeptionellen Analogie zwischen den Sicherheitsmodellen
nach Bell/La Padula und Biba (siehe auch Abschnitt 6.3.1) gelten fur Biba diesel-
ben Grenzen wie fur BLP. Wir verweisen deshalb auf Abschnitt 6.2.1.

Varianten von Biba

Unter Verwendung der engen Korrespondenz zwischen den Sicherheitsmodellen
nach Bell/La Padula und Biba (siehe auch Abschnitt 6.3) lassen sich Varianten, die
fur BLP entwickelt wurden, leicht auf Biba anpassen. Ebenso kénnen Varianten

von Biba auf BLP angepal3t werden. Wir verweisen daher auf die Beschreibung

der Varianten von BLP in Abschnitt 6.2.1.
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6.3 Beziehung zwischen den Modellen

Zwischen MLS-Sicherheitspolitiken und transitiven Interference-Relationen gibt
es eine enge Korrespondenz. Jede MLS-Sicherheitspolitik entspricht einer transi-
tiven Interference-Relation und umgekehrt entspricht jede transitive Interference-
Relation einer MLS-Politik [40]. Diese Korrespondenz bildet gewissermafien die
Grundlage fur unsere Darstellung von bekannten Sicherheitsmodellen, mit denen
sich MLS-Politiken formal darstellen lassen. Offensichtlich lassen sich solche Po-
litiken mit BLP und Biba formalisieren. In diesen Modellen werden den Subjek-
ten ja direkt Sicherheitsstufen (bzw. Integritatsstufen) zugeordnet. Eine Formali-
sierung von MLS-Politiken mit dem Noninterference-Ansatz wird mit der zuvor
angesprochenen Korrespondenz maglich.

Es stellt sich die Frage, in welcher Beziehung die beschriebenen Sicherheits-
modelle zueinander stehen. BLP und Biba sind duale Sicherheitsmodelle, was
eine wechselseitige Ubertragung von Konzepten und theoretischen Resultaten er-
maoglicht. Im Vergleich zu Noninterference konnen BLP und Biba als Implemen-
tierungen angesehen werden.

6.3.1 Korrespondenz zwischen Bell/La Padula und Biba

Die Sicherheitsmodelle nach Bell/La Padula und Biba sind dual zueinander. Die-
ses wird an der Beziehung zwischen der einfachen Sicherheitseigenschaft und der
*-Eigenschaft in BLP mit den korrespondierenden Sicherheitseigenschaften in Bi-
ba deutlich.

Wahrend die einfache Sicherheitseigenschaft in BLP verbietet, dal3 ein Sub-
jekt auf ein Objekt mit einer hbheren Vertraulichkeitsstufe lesend zugreifen kann
(verhindert direkten Verlust der Vertraulichkeit), verbietet die duale Eigenschaft
in Biba, dal3 ein Subjekt ein Objekt mit einer hoheren Integritatsstufe schreiben
kann (verhindert direkten Verlust der Integritéat).

Wahrend diex-Eigenschatft in BLP verbietet, daf3 ein Subjekt auf ein Objekt
schreibend zugreifen kann, wenn es gleichzeitig ein anderes Objekt mit einer ho-
heren Sicherheitsstufe lesen kann (verhindert indirekten Verlust der Vertraulich-
keit durch Kopieren), verbietet die duale Eigenschatft in Biba, daf3 ein Subjekt ein
Objekt mit einer Integritatsstufe schreiben kann, wenn es gleichzeitig ein Objekt
mit einer niedrigeren Integritatsstufe lesen kann (verhindert indirekten Verlust der
Integritat durch Kopieren).

Anhand dieser Korrespondenz ist eine Ubertragung von Varianten des einen
Sicherheitsmodells auf das andere leicht méglich. Ebenso kdnnen theoretische

"Diese Eigenschaft weicht nur deshalb von der entsprechenden Eigenschaft in Abschnitt 6.2.2
ab, weil sich die Varianten unterscheiden.
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Resultate Ubertragen werden, so daf3 z. B. ein grundlegendes Theorem der Sicher-
heit (engl.Basic Security Theorenauch flr Biba gilt.

6.3.2 Zugriffskontrolle und Noninterference

Das Sicherheitsmodell nach Bell/La Padula kann als Spezialisierung von Nonin-
terference verstanden werden [40]. Entsprechend der zuvor beschriebenen Duali-
tat der Sicherheitsmodelle ist es ebenfalls moglich, das Modell nach Biba als ei-
ne Spezialisierung von Noninterference zu verstehen. Daher werden die Modelle
nach BLP und Biba auch alsiplementierungexon Noninterference bezeichnet.

Die Grundlage hierfur ist die enge Verwandtschaft zwischen MLS-Politiken
und transitiven Interference-Relationen. Fur BLP erhélt man eine Interference-
Relation durch die Festlegung

d1 ~> dg gdW FC(dl) < Fc(dg),

wobeid; undd, im einen Fall (ind; ~ d5) beliebige Sicherheitsdomé&nen und

im anderen Fall (inF-(d,) < Fc(ds)) die korrespondierenden Subjekte oder
Objekte bezeichnen. Entsprechendes gilt fir Biba, wobei die Interference Relation
allerdings durchi; ~ dy gdw. F;(dy) < F;(d;) definiert wird.

Ein technisches Problem in dieser Definition ergibt sich durch die unterschied-
liche Handhabung der Noninterference-Relatgiin Abschnitt 6.1 und der Klas-
sifikationsfunktionent- und F; in den Abschnitten 6.2.1 und 6.2.2. Wahrefid
und F; Bestandteile des Zustands sind, und damit dynamisch verandert werden
koénnen, ist die Noninterference-Relatief nicht dynamisch veranderbar. Ent-
sprechend der oben angegebenen Korrespondenz zwisehiad £ wird in [40]
(Korollar 1) fir den Nachweis, dal3 BLP eine Spezialisierung von Noninterference
ist, angenommen, daf- nicht dynamisch veranderbar ist. Um allgemein BLP als
Spezialisierung von Noninterference nachzuweisen (d. h. mit dynamischer Veran-
derung vonf), mif3te eine Variante von Noninterference konstruiert werden, die
eine dynamische Veranderung der Noninterference-Relation zulafit.
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6.4 Verwendbarkeit klassischer Modelle

Noninterference und die Modelle nach Bell/LaPadula und Biba sind generische
Sicherheitsmodelle, mit denen Anforderungen an die Vertraulichkeit und an die
Integritat definiert werden kénnen (siehe Tabelle 6.7). Jedes dieser generischen
Modelle steht fir eine Klasse von Sicherheitsmodellen, wobei man ein konkretes
Modell durch Instantiierung erhalt (dazu siehe auch Abschnitt 6.5).

Vertraulichkeit| Integritat
BLP Vi
Biba V
Noninterference Vv V

Tabelle 6.7: Verwendbarkeit von BLP, Biba und Noninterference

Wahrend BLP und Biba Modelle fir Politiken zur Zugriffskontrolle sind, ist
Noninterference ein Modell fur Politiken zur Informationsflul3kontrolle. Sicher-
heitsmodelle, die auf einer Zugriffskontrolle basieren, kontrollieren den Zugriff
auf Objekte, welche zu schitzenden Daten enthalten. Die Vertraulichkeit (bzw.
die Integritat) der Daten wird also nicht direkt durch eine Zugriffsbeschréankung
auf die Daten, sondern durch eine Zugriffsbeschrankung auf die Informations-
container erreicht. Im allgemeinen kann mit solchen Zugriffskontrollen, die Exi-
stenz von verdeckten Kanalen (engl. covert channels) nicht ausgeschlossen wer-
den. Zeitabh&angige verdeckte Kanéle (engl. timing channels) entstehen z. B. wenn
ein trojanisches Pferd, das Verschicken einer Nachricht, die keine vertraulichen
Informationen erhalt, in Abhangigkeit von geheimen Daten verzdgert. Aus dieser
Verzogerung kann ein Angreifer dann die geheimen Daten rekonstruieren, auf die
er sonst (wegen der Zugriffskontrolle) nicht zugreifen kénnte. Verdeckte Kandle
kénnen nicht nur durch zeitabh&ngiges Verhalten sondern z. B. auch durch den
unterschiedlich starken Gebrauch gemeinsamer Resourcen, wie Speicherbedarf,
entstehen. Um die Mdglichkeit verdeckter Kanéle auszuschliel3en reicht es nicht
aus, den Zugriff auf Informationscontainer einzuschranken. Vielmehr muf3 der Zu-
griff auf die darin enthaltenen Daten eingeschrankt werden. Dieses wird durch
Politiken zur InformationsfluRkontrolle, wie sie mit Noninterference formal mo-
delliert werden kdnnen, erreicht. Dadurch kann mit Noninterference die Existenz
von verdeckten Kanélen ausgeschlossen werden.

Dal’ die formale Modellierung von Politiken, die auf Zugriffs- oder Informa-
tionsfluRkontrolle basieren, beim aktuellen Stand der Technik moglich ist, wird in
der CC festgehalten. Die formale Modellierung fiir solche Politiken wird explizit
gefordert:
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[...] Zumindest missen Modelle fur Politiken, fur Zugriffskontrolle
und Informationsflukontrolle erstellt werden (wenn diese Teil der
TSP sind), da dies beim aktuellen Stand der Technik méglichist. [.. .]
[1, Teil 3, Abs. 367] (vergleiche auch Abschnitt 3.3.2)

6.5 Instantiierung klassischer Modelle

Die zuvor beschriebenen Sicherheitsmodelle, Noninterference, BLP und Biba,
sind alle generisch. Dadurch ergibt sich ein grofl3es Anwendungsspektrum fir je-
den einzelnen dieser Ansatze.

Die Konstruktion eines Sicherheitsmodells kann somit in zwei Schritten erfol-
gen. Im ersten Schritt wird ein generisches Sicherheitsmodell, wie z. B. Nonin-
terference, BLP oder Biba, ausgewahlt und im zweiten Schritt werden dann alle
Parameter des Modells instantiiert.

Zu beachten ist, daf3 sich ein konkretes Sicherheitsmodell erst durch die In-
stantiierung der Parameter ergibt. Eine Aussage wie z. B. ,Wir benutzen das Mo-
dell nach Bell/La Padula.”, gibt nur die Entscheidung fir eine bestimmte Klasse
von Sicherheitsmodellen an. Da diese Klasse extrem grof} ist, kann die intendier-
te Instantiierung der Parameter im allgemeinen nicht offensichtlich sein, sondern
sie mul3 explizit angegeben werden. Fir ein formales Sicherheitsmodell (wie von
ITSEC oder CC gefordert) muf3 die Instantiierung selbstverstandlich formal ange-
geben werden. Eine informelle Beschreibung der Instantiierung kann eine formale
Instantiierung nicht angemessen ersetzen.

Als Hilfestellung fiir eine solche formale Instantiierung wurden alle Parameter
der verschiedenen Sicherheitsmodelle in den jeweiligen Abschnitten angegeben.
AulRerdem wurde die Bedeutung der einzelnen Parameter erlautert. Dazu siehe
jeweils den Absatz ,Formalisierung einer Sicherheitspolitik*.
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Kapitel 7

Prufung formaler
Sicherheitsmodelle

Weil (formale) Sicherheitsmodelle zusétzliche Vertrauenswiurdigkeit schaffen sol-
len, dafl? die in der funktionalen Spezifikation enthaltenen Sicherheitsfunktionen
die EVG-Sicherheitspolitiken durchsetzen (vgl. [1, Teil 3, Abs. 365]), kommtihrer
Prufung eine besondere Bedeutung zu. Das Ziel der Prifung formaler Sicherheits-
modelle besteht in der Bestatigung der geforderten Ubereinstimmung zwischen
funktionaler Spezifikation und in den funktionalen Anforderungen enthaltenen Si-
cherheitspolitiken.

Die erforderlichen Aktivitdten des Evaluators beziehen sich im Wesentlichen
auf drei Bereiche:

¢ Die Ubereinstimmung zwischen den funktionalen Anforderungen und den
Sicherheitsprinzipien (Security Principles)

¢ Die Ubereinstimmung zwischen den Sicherheitsprinzipien (Security Princi-
ples) und den Sicherheitscharakteristika (Security Characteristics)

¢ Die Ubereinstimmung zwischen den Sicherheitscharakteristika (Security
Charakteristics) und der funktionalen Spezifikation

In den nachfolgenden Abschnitten werden diese Schwerpunkte erlautert. Appen-
dix A enthalt eine Zusammenfassung in Form einer an die Art der Darstellung
von [3] angelehnten Subaktivitat. Die Ausfihrungen in diesem Kapitel dienen als
Begrindung und zusatzliche Erlauterung der dort vorgeschlagenen Work Units.

86 /105 23.09.2002



Erstellung und Priifung formaler Sicherheitsmodelle
Leitfaden im Rahmen von ITSEC und Common Criteria Version: 1.0c

7.1 Sicherheitspolitik vs. Sicherheitsmodell

Die Ubereinstimmung mit der in den funktionalen Anforderungen formulierten
Sicherheitspolitik des EVG stellt die Verbindung zwischen den Sicherheitsvor-
gaben (ST) und dem formalen Sicherheitsmodell her. Dieser Bereich stellt die
hdchsten Anforderungen an die Kompetenz des Evaluators, denn hier ist ein kom-
plexer Ubergang zwischen informell beschriebenen Anforderungen und formal
spezifizierten Sicherheitseigenschaften und -merkmalen zu bewerten:

1. Der Evaluator muf3 ggf. in der Lage sein, zu beurteilen, ob die nicht formal
spezifizierten Sicherheitspolitiken nach dem Stand der Technik tatsachlich
nicht formal modelliert werden kénnen (vgl. Work Units ADV_SPM-3 und
ADV_SPM-4).

2. Der Evaluator muf3 in der Lage sein, die Bedeutung der formalen Spezifika-
tion der Sicherheitseigenschaften und -merkmale vor dem Hintergrund der
Sicherheitsvorgaben unabhangig von den moglicherweise fehlerhaften oder
unvollstandigen Erlauterungen des Entwicklers zu erfassen (vgl. Work Unit
ADV_SPM-2).

3. Der Evaluator mul die Sicherheitseigenschaften und -merkmale systema-
tisch analysieren mit dem Ziel, zu bestatigen, dal3 sowohl alle Sicherheits-
ziele (z.B. als sichere Zustande) als auch alle Bedrohungen (z. B. als un-
sichere Zustande) in der Modellierung deutlich erkennbar sind (vgl. Work
Unit ADV_SPM-5). Hierzu gehort ebenfalls die Uberpriifung der tbrigen
Sicherheitsumgebung (Annahmen und organisatorische Sicherheitspoliti-
ken) auf ihre angemessene Berucksichtigung.

4. Der Evaluator mul3 unter Bertcksichtigung der Erklarung/Interpretation des
Entwicklers systematisch nach Licken in der formalen Spezifikation der
Sicherheitseigenschaften und -merkmale suchen mit dem Ziel, die vollstan-
dige Abdeckung der in den funktionalen Sicherheitsanforderungen formu-
lierten Sicherheitsprinzipien und -charakteristika zu bestatigen (vgl. Work
Units ADV_SPM-3, ADV_SPM-4 und ADV_SPM-9).

5. Der Evaluator muf3 unter Beriicksichtigung der Erklarung/Interpretation des
Entwicklers systematisch nach Abweichungen von den in den funktionalen
Sicherheitsanforderungen formulierten Sicherheitsprinzipien und -charak-
teristika suchen mit dem Ziel, die Konsistenz mit den Sicherheitseigen-
schaften und -merkmalen zu bestéatigen (vgl. Work Units ADV_SPM-3,
ADV_SPM-4 und ADV_SPM-8).
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7.2 Sicherheitseigenschaften vs. -merkmale

Die Ubereinstimmung zwischen den Sicherheitseigenschaften (Security Proper-
ties) und den Sicherheitsmerkmalen (Security Features) verknipft die beiden Tei-
le des formalen Sicherheitsmodells mit einem formalen Beweis. Dieser Beweis
stellt das zentrale Bindeglied zwischen der Anforderungs- und der Entwurfsspe-
zifikation dar. Hier ist die Gultigkeit der Eigenschafts- und Konsistenzbeiweise zu
bewerten.

1. Der Evaluator mul3 das formale Sicherheitsmodell systematisch analysieren
mit dem Ziel, zu bestétigen, dal3 alle Angriffsmdglichkeiten in der Model-
lierung deutlich erkennbar sind (vgl. Work Unit ADV_SPM-5). Hierbei sind
z.B. die Wahl von Datenstrukturen oder die Spezifikation von Kommuni-
kationskanalen zu beriicksichtigen.

2. Der Evaluator muf? den formalen Beweis der Ubereinstimmung zwischen
Sicherheitseigenschaften und Sicherheitsmerkmalen im Hinblick auf die
Eignung und Vollstandigkeit der Beweisverpflichtungen sowie im Hinblick
auf die Gliltigkeit der verwendeten Argumente bewerten (vgl. Work Unit
ADV_SPM-6). Alle Teilbeweise mussen vollstandig gefuhrt sein. Dies muf3
vom Entwickler auf geeignete Weise nachgewiesen und vom Evaluator min-
destens durch zuféllige Stichproben Gberpruft werden.

3. Der Evaluator muf3 die interne Konsistenz des formalen Sicherheitmodells
bestatigen. Hierzu ist die Gultigkeit der verwendeten Argumente zu bewer-
ten (vgl. Work Unit ADV_SPM-7).

7.3 Sicherheitsmodell vs. -funktionen

Die Ubereinstimmung mit der funktionalen Spezifikation des EVG stellt die Ver-
bindung zwischen dem formalen Sicherheitsmodell und der obersten Ebene der
Darstellung der Implementierung her. Sie sorgt dafur, daf? die Entwicklung auf
der Basis einer gegen die Anforderungen validierten Beschreibung der Funktio-
nalitat des EVG aufsetzt. Hier ist der fehlerfreie Ubergang einer haufig von kom-
plexen Zusammenhangen gepragten Darstellung der Sicherheitseigenschaften und
-merkmale in eine nach funktionalen Gesichtspunkten gegliederte Spezifikation
zu bewerten:

1. Der Evaluator muB unter Beruicksichtigung des Ubereinstimmungsnachwei-
ses des Entwicklers systematisch nach Licken in der funktionalen Spezifi-
kation suchen mit dem Ziel, die vollstandige Abdeckung der Sicherheitsei-
genschaften und -merkmale zu bestétigen (vgl. Work Units ADV_SPM-10,
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ADV_SPM-12 und ADV_SPM-13). Insbesondere im Fall einer nicht for-
mal dargestellten funktionalen Spezifikation ist hierbei die Gultigkeit der
verwendeten Argumente zu bewerten.

2. Der Evaluator muR unter Beriicksichtigung des Ubereinstimmungsnachwei-
ses des Entwicklers systematisch nach Differenzen zu den Sicherheitsei-
genschaften und -merkmalen suchen mit dem Ziel, die Konsistenz mit der
funktionalen Spezifikation zu bestatigen (vgl. Work Units ADV_SPM-11,
ADV_SPM-12 und ADV_SPM-13). Insbesondere im Fall einer nicht for-
mal dargestellten funktionalen Spezifikation ist hierbei die Gultigkeit der
verwendeten Argumente zu bewerten.
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Kapitel 8

Nutzen formaler Sicherheitsmodelle
far IT-Hersteller

Ziel der Verwendung formaler Methoden bei der Erstellung von Sicherheitsmo-
dellen ist die Erhdhung des Grades \&@rtrauenswurdigkeitdie der Sicherheit

eines Systems oder Produkts entgegengebracht werden kann. Deutliche Qualitats-
verbesserungen ergeben sich in diesem Zusammenhang vor allem aus der

e Eindeutigkeit und damit intersubjektiven Verbindlichkeit von Festlegungen,
e Widerspruchsfreiheit (Konsistenz) der Konzepte untereinander und
e Glltigkeit der postulierten Zusammenhange.

Die Verwendung vomBeschreibungstechnikedie mathematisch fundiert sind
und die auf dieser Grundlage rechnerunterstlitzte Analyseverfahren zulassen, ent-
spricht der Vorgehensweise in anderen Ingenieurdisziplinen, wenn Eigenschaften
mit einem hohen Mal3 an Zuverlassigkeit vorhergesagt werden sollen.

In dem formal behandelten Bereich ist Bedeutungler verwendeten Kon-
zepte wie auch di€olgerbarkeitmit mathematischehbsolutheit festgelegt. Da-
mit gibt es keinen (subjektiven) Interpretationsspielraum in Bezug auf Fragen wie
~Was bedeutet diese Aussage?” und ,Welche Folgerungen ergeben sich aus die-
sen Festlegungen?”. Insbesondere lassen sich auf dieser Grundlage sowohl die
Widerspruchsfreiheit der zugrundegelegten Konzepte wie auch die Gliltigkeit der
zunéachst nur unterstellten (oder geforderten) Zusammenhange (Sicherheitseigen-
schaften) nachweisen.

Wie in Kapitel 3 im Einzelnen dargestellt, werden formale Methoden von
ITSEC und CC fir die frihen Phasen der Entwicklung gefordert. Dies entspricht

Die grundsatzlich verbleibende Unsicherheit ergibt sich aus der ,Grundlagenproblematik der
Mathematik".
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der vielfach geteilten Einschatzung, dal’ entscheidendali@fntscheidenden
Fehler in der Phase des Requirements Engineering unterlaufen. Hier geht es dar-
um, Anforderungen und Lésungskonzeabstraks d. h. unabhéngig von den Spe-
zifika technischer Realisierungen zu betrachten. Insbesondere dann, wenn (ma-
thematisch) prazise Abstraktionen bendtigt werden, gibt es zur Verwendung von
formalen Methoden keine Alternative.

Wenn Formale Methoden kritischenTeilbereichen von Gesamtentwicklun-
gen angewendet werden, ergibt sich insgesamt ein deutlicher Zugewinn an Sicher-
heit, Prazision (der Beschreibung) sowie Nachvollziehbarkeit (von Begrindun-
gen) und damit eine erhebliclf@ualitatsverbesserunigei dem Entwicklungser-
gebnis. Letztere ist die eigentliche Motivation fur die Verwendung von Verfahren,
die zuné&chst einen zusatzlichen Aufwand bedeuten. Die Prifung und Bewertung
weist die erhohte Vertrauenswirdigkeit nur nach.

Im Folgenden sollen einige der angesprochenen Aspekte naher beleuchtet wer-
den. Wir beginnen mit eine kurzen Einordnung von Formalen Methoden in den
Entwicklungsprozel} allgemein.

8.1 Entwicklungsmethodik

Formale Methoden zielen auf eine VerbesserungEtdwicklungsmethodikle
nach Entwicklungsphase ergeben sich dabei unterschiedliche Problemstellungen.
Allgemein betrachtet man als Phasen Aidorderungsdefinitiondie Konzeption
von Losungen und die techniscRealisierung

Ubergeordneter Leitgedanke bei der Gestaltung von Entwicklungsmethodiken
sollte dieBeherrschung der Komplexit&ein. Hierzu dienen zwei grundséatzli-
che Mal3nahmer8trukturierungund Abstraktion Wahrend die Strukturierung in
maoglichst unabhéngige Einheiten letztlich die Architektur des Entwicklungsge-
genstandes selbst betrifft, geht es bei der Abstraktion um angemessene (bezogen
auf die verschiedenen Phasen) Sichtweisen auf diesen Gegenstand.

Statistischen Erhebungen zufolge unterlaufen kritische Fehler am haeufigsten
bereits in den frihen Entwicklungsphasen. Im Security-Bereich betrifft dies die
Formulierung der Sicherheitseigenschaften (Anforderungsdefinition), die Spezifi-
kation der grundlegenden Sicherheitsfunktionen (Konzeption, abstraktes System-
modell) und den Architekturentwurf. Gerade aber in diesen Phasen ist eine saube-
re Strukturierung und vor allem ein angemessener Abstraktionsgrad entscheidend.
Unibersichtliche Spezifikationen und eine Vermischung von konzeptuellen Fra-
gen (was) mit technischen Implementierungsdetails (wie) machen eine sinnvolle
Analyse unmaglich.

Grundvoraussetzung fur ein erfolgreiches Requirements Engineering sind da-
mit Beschreibungsmittel, die Abstraktheit und eine modulare Vorgehensweise mit
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einer semantisch fundiertémalyseverbindenProgrammiersprachlich&onzep-

te sind zwar Uberwiegend wohlverstanden und semantisch fundierbar, aber auf
dieser Stufe wegen mangelnder Abstraktionsmdglichkeit oft nicht geeignet. Na-

turlichsprachliche Beschreibungen verwenden weder fixierte Sprachmittel noch

ist die jeweils unterstellte Semantik prazisiert. Sie bieten daher auch kaum An-

satzpunkte fur weitergehende Analysen. Dies gilt auch dann, wenn die natirliche
Sprache begrifflich eingeschrankt wird und zusatzlich graphische Darstellungen
zur Strukturierung verwendet werden. Ein haufig festzustellender (methodischer)
Fehler besteht darin, von einer verbalen Beschreibung, die zwar eventuell aus-
reicht, mit AulRenstehenden Uber den Entwicklungsgegenstand zu kommunizie-
ren, jedoch keinerlei technische Reflexion zulaRt, direkt zu implementierungsori-

entierten Konzepten Uberzugehen.

Formale Beschreibungstechniken ermdglicpefizise Abstraktionerdie als
»Missing Link* zwischen informeller Anforderungsspezifikation und technischer
Realisierung dienen. Fur sogenannte semiformale Ansatze qilt dies in z. T. erheb-
lich eingeschrénkter Weise. Im folgenden Abschnitt wird etwas eingehender auf
eine Charakterisierung und Abgrenzung eingegangen.

Neben der genannten Verwendung in den frihen Entwicklungsphasen sind
Formale Methoden ebensogut geeignet, abstrakte Spezifikakonektin tech-
nische Realisierungen zu Uberfiihren. Typischerweise wird dabei in verschiedenen
Schritten vorgegangen. Generell ist bei der Auswahl des formal modellierten Be-
reichs wie auch der (formalen) Modellierungstiefe Higtikalitdt entscheidend.
Wenn bei der weiteren technischen Realisierung kritische Designschritte, etwa
in Form komplexer Algorithmen und Datenstrukturen, auftreten, ergibt sich aus
der formalen Behandlung auf tieferen Stufen ein zusatzlicher Sicherheitsgewinn,
auch wenn von ITSEC und CC (auf den Stufen E6 bzw. EAL7) nur die formale
Behandlung des ersten Verfeinerungsschritts (Architekturentwurf) gefordert wird.

8.2 Semiformale Beschreibungstechniken

SogenanntsemiformaleéBeschreibungstechniken unterscheiden sich von rein in-
formellen Vorgehensweisen durch die Verwendung exakt defini@perchmittel

Die in diesem Zusammenhang verbreiteten graphischen Darstellungen, etwa Zu-
standsubergangssysteme, lassen sich mindestens prinzipigliralde Sprache
auffassen.

Formale Sprachen schranken die Ausdrucksmdglichkeiten gegentber der na-
turlichen Sprache ein und strukturieren sie. Durch die verbindliche Festlegung
der Syntax wird der gedankliche Umgang mit Entwicklungsobjekten vorgeformt.
Allein schon durch die Verwendung solcher Denkmuster kann bei sachgemali3er
Verwendung ein betrachtlicher Zugewinn an Qualitéat entstehen.

92 /105 23.09.2002



Erstellung und Priifung formaler Sicherheitsmodelle
Leitfaden im Rahmen von ITSEC und Common Criteria Version: 1.0c

Darlberhinaus lassen sich auf Grundlage einer fixierten Syntax gewisse Ei-
genschaften, wie etwa die (syntaktische) Konsistenz von Schnittstellendefinitio-
nen, Uberprifen. Eine entsprechende Werkzeugunterstutzung unterstellt, kbnnen
so gewisse Designfehler schon in den friihen Phasen erkannt (und behoben) wer-
den.

Die Beschrankung awdyntaktische Eigenschafteh h. solche, die sich allein
unter Bezug auf syntaktische Definitionen prazise formulieren lassen, ist aller-
dings gravierend. Sicherheitseigenschaften werden in der Regel eine Bezugnahme
auf eine mathematisch definie®emantiknotwendig machen.

Die Beschrankung auf rein syntaktische Elemente, wie &igaaturervon
Datentypen, Prozeduren, Funktionen oder Methoden, ist nur ein Spezialfall der
Einschrankung deBeschreibungstiefdn letzter Zeit sind Beschreibungstechni-
ken populdr geworden, die zwar Uber die reine Syntax hinausgehen und dabei
auch semantisch prazisiert sind (oder zumindest ohne Schwierigkeiten préazisiert
werden kénnten), die aber dennoch auf ganz bestimmpektebeschrankt sind.

Ein Beispiel hierfir sind Objektdiagramme, wie sie bei objektorientierten Ansat-
zen verwendet werden. Die dabei betrachteten Eigenschaften von Relationen las-
sen sich, etwa im Rahmen sogenannter terminologischer Logiken, mathematisch
prazise fassen. Problematisch und nicht gelost ist es, diese Aspekte mit anderen
»Sichten”, die etwa die verwendeten Datenstrukturen, den Informationsflu3 und
das Zeitverhalten betreffen, semantisch in Verbindung zu setzen.

8.3 Formale Methoden

Formale Methoden sind durch eine mathematisch prazisierte SyntsSeimantik
gekennzeichnet. Da die syntaktischen Konzepte semantisch unterlegt sind, tragt
allein schon die Strukturierung des Denkens viel starker noch als im Fall der se-
miformalen Methoden zur Qualitatsverbesserung bei. Die Erfahrung zeigt, dald
eine nicht vollstandig formale Vorgehensweise es immer erlaubt, konzeptionelle
Unklarheiten und Fehler, wie z. B. implizite Annahmen und mégliche Ausnahme-
falle, unter Ausnutzung der nicht vollstandig erklarten Semantik zu ,verstecken®.
Bei der formalen Vorgehensweise kann jedoch tber eine mathematisch diszi-
plinierte Denkweise hinausgehend die Reflexion tGber Systeme vollstandig objek-
tiviert werden. Aufbauend auf die festgelegte Semantik gibt es (Rechen-) Ver-
fahren, um die Giltigkeit von Aussagen Uber formal spezifizierte Systeme zu
etablieren. Im Allgemeinen geschieht dies durch (maschinell unterstitzte) ma-
thematische Beweise, fur spezielle Problemklassen aber auch durch vollstandig
automatisierte Entscheidungsverfahren (z. B. Model Checking). Die Mdéglichkeit,
Systemspezifikationen formal reflektieren und so Eigenschaften wirgacain-
tieren zu kénnen, ist der entscheidende Vorteil dieses Ansatzes. Abgesehen von
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der Art der verwendeten mathematischen Methoden, entspricht dies der Situation
in (heute) etablierten Ingenieurdisziplinen.

Alle gangigen Formalismen erlauben eine Modellierungstiefe, die es gestat-
tet, relevante Sicherheitseigenschaften und die ihnen entsprechenden Funktionen
abstrakt und gleichzeitig mathematisch prazise zu behandeln. Die axiomatische
Methode erlaubt dabei einen hohen Abstraktheitsgrad durch die Verwendung ma-
thematischer Strukturen, nichtkonstruktive Festlegungen (was, nicht wie), Inde-
terminismus und das kontrollierte Offenlassen von Einzelheiten.

Wie oben bereits erwéahnt, ist es weiter mdglich, den Verfeinerungsprozel3 von
der Anforderungsspezifikation bis zur Implementierung durch Modellierung ent-
sprechender softwaretechnischer Lésungen formal zu unterstitzen. Dies betrifft
z. B. Algorithmen, Datenstrukturen und die technische Realisierung der Kommu-
nikation zwischen verteilten und nebenlaufigen Komponenten.

Auch wenn etwa beim Ubergang von informellen Anforderungen zu forma-
len Sicherheitsmodellen und auch bei der anschlie3enden (nichtformalen) techni-
schen Realisierung nach wie varséatzlichérrtimer und Fehler auftreten konnen,
so resultiert aus einer adaquaten Verwendung formaler Techniken ein deutlicher
Zugewinn an Qualitat, der mit anderen Maflinahmen nicht erreicht werden kann.
Eine solche sachgemal3e und nutzbringende (gemessen an der erreichbaren Qua-
litatsverbesserung) Anwendung formaler Entwicklungsmethoden zu fordern, ist
Anliegen dieses Leitfadens.
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Appendix A

Evaluation of security policy
modeling (ADV_SPM)

A.1 Obijectives

The objectives of this sub-activity are to determine whether the security policy
model clearly and consistently describes the security principles and security char-
acteristics of the security policies in terms of formally specified security properties
and security features and whether this description corresponds with the descrip-
tion of security functions in the functional specification.

A.2 Application notes

In element ADV_SPM.[123].2C the components of the TSP are denoted by the
terms “rules” and “characteristics”. Throughout this sub-activity, the term “(se-
curity) principles” is used instead of “rules”. Both terms are considered synony-
mous. The part of the TSP model corresponding to “principles” (resp. “character-
istics”) is denoted by “properties” (resp. “features”).

This sub-activity applies to cases where the developer has modeled in an in-
formal, semiformal of formal style all security policies of the TOE.

Those policies that cannot be modeled formally should be modeled semifor-
mally, if possible. If none of the security policies of the TOE can be formally
modeled, ADV_SPM.3 cannot be met.

Those policies that can be modeled neither formally nor semiformally should
be modeled informally. If none of the security policies of the TOE can be (semi-)
formally modeled, ADV_SPM.2 cannot be met.
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A.3 Input

The evaluation evidence for this sub-activity is:
a) the ST;
b) the functional specification;
¢) the TOE security policy model;
d) the user guidance;

e) the administrator guidance.

A.4 Evaluator Actions

This sub-activity comprises one CC Part 3 evaluator action element:

a) ADV_SPM.[123].1E.

A.4.1 Action ADV_SPM.[123].1E
ADV_SPM.[123].1C

The evaluatoshall examinethe security policy model to determine that it is pre-
sented in the degree of formality (informal, semiformal or formal) actually re-
quired by the component level.

It is recognized that not all policies (see work units for ADV_SPM.[123].2C) can
be (semi-) formally modeled for all TOEs. Where formal security policy models
are required but not possible, the policy must be provided in semiformal form.
Where semiformal security policy models are required but not possible, the policy
must be provided in an informal form.

For any security policy provided in an informal (resp. semiformal) form where
semiformal (resp. formal) security policy models are required, the security policy
model must contain a demonstration that these security policies cannot be semi-
formally (resp. formally) modeled. If none of the TOE’s security policies can be
formally modeled, ADV_SPM.3 cannot be met. If none of the TOE’s security
policies can be (semi-) formally modeled, ADV_SPM.2 cannot be met.

The evaluatoshall examinethe security policy model to determine that it con-
tains all necessary informal explanatory text.

If the entire security policy model is informal, this work unit is not applicable and
is therefore considered to be satisfied.
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Supporting narrative descriptions are necessary for those portions of the security
policy model that are difficult to understand only from the semiformal or formal
description (for example, to make clear the meaning of any formal notation).

ADV_SPM.[123].2C

The evaluatoshall checkthe security policy model to determine that all security ADV_SPM-3
policies that are explicitly included in the ST are modeled.

The security policy is expressed by the collection of the functional security re-
quirements in the ST. Therefore, to determine the nature of the security policy (and
hence what policies must be modeled), the evaluator analyses the ST functional
requirements for those policies explicitly called for (by FDP_ACC and FDP_IFC,

if included in the ST).

If the ST contains no explicit policies (because neither FDP_ACC nor FDP_IFC
are included in the ST), this work unit is not applicable and is therefore considered
to be satisfied.

The evaluatoshall examinethe security policy model to determine that all se- ADV_SPM-4
curity policies represented by the security functional requirements claimed in the
ST are modeled.

In addition to the explicitly-listed policies (see work unit ADV_SPM-3), the eval-
uator analyses the ST functional requirements for those policies implied by the
other functional security requirement classes. For example, inclusion of FDP re-
quirements (other than FDP_ACC and FDP_IFC) would need a description of
the Data Protection policy being enforced; inclusion of any FIA requirements
would necessitate that a description of the Identification and Authentication poli-
cies be present in the security policy model; inclusion of FAU requirements need
a description of the Audit policies; etc. While the other functional requirement
families are not typically associated with what are commonly referred to as secu-
rity policies, they nevertheless do enforce security policies (e. g. non-repudiation,
reference mediation, privacy, etc.) that must be included in the security policy
model.

If the ST contains no such implicit policies, this work unit is not applicable and is
therefore considered to be satisfied.

The evaluatoshall examinethe security properties and security features of theADV_SPM-5
security policy model to determine that the modeled security behaviour of the
TOE is clearly articulated.

The security properties and security features describe the security posture of the
TOE. It is likely that such a description would be contained within an evaluated
and certified ST. In order to be considered a clear articulation, such a description
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should define the notion of security for the TOE, identify the security attributes
of the entities controlled by the TOE and identify the TOE actions which change
those attributes. For example, if a policy attempts to address data integrity con-
cerns, the security policy model would:

a) define the notion of integrity for that TOE;

b) identify the types of data for which the TOE would maintain integrity;
c) identify the entities that could modify that data;

d) identify the rules that potential modifiers must follow to modify data.

The evaluatoshall examinethe security policy model to determine that it demon-
strates or proves, as appropriate, the correspondance between the security proper-
ties and the security features.

The demonstration or proof, as appropriate, shall show that the security features
enforce the security properties. To determine the enforcement, the evaluator con-
siders the security properties and the security features and verifies that the argu-
ments used in the demonstration or proof, as appropriate, are valid.

If the security policy model is semiformal, the demonstration of correspondence
between the security properties and the security features shall be semiformal.

If the security policy model is formal, the proof of correspondence between the
security properties and the security features shall be formal.

The evaluatoshall examinethe security policy model to determine that it demon-
strates or proves, as appropriate, its internal consistency.

The demonstration or proof, as appropriate, shall show the absence of contradic-
tions within the security policy model. In determining the absence of contradic-
tions, the evaluator verifies that the arguments used in the demonstration or proof,
as appropriate, are valid.

If the security policy model is semiformal, the demonstration of its internal con-
sistency shall be semiformal. Where this is not completely achievable, e. g. due to
fundamental barriers of the specification language, the consistency demonstration
should use semiformal (tool) support to the largest possible extent.

If the security policy model is formal, the proof of its internal consistency shall
be formal. Where this is not completely achievable, e. g. due to fundamental bar-
riers of the specification language, the consistency proof should use formal (tool)
support to the largest possible extent.

For guidance on consistency analysis see Annex B.3.
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ADV_SPM.[123].3C

The evaluatoshall examinethe security policy model rationale to determine that ADV_SPM-8
the behaviour modeled is consistent with respect to policies described by the se-
curity policies (as articulated by the functional requirements in the ST).

In determining consistency, the evaluator verifies that the rationale shows that
each security property resp. security feature description in the security policy
model accurately reflects the intent of the corresponding security principle resp.
security characteristic. For example, if a policy stated that access control was
necessary to the granularity of a single individual, then a security policy model
describing the security behaviour of a TOE in the context of controlling groups of
users would not be consistent. Likewise, if the policy stated that access control
for groups of users was necessary, then a security policy model describing the
security behaviour of a TOE in the context of controlling individual users would
also not be consistent.

For guidance on consistency analysis see Annex B.3.

The evaluatoshall examinethe security policy model rationale to determine that ADV_SPM-9
the behaviour modeled is complete with respect to the principles and characteris-

tics described by the security policy (i. e. as articulated by the functional require-

ments in the ST).

In determining completeness of this rationale, the evaluator considers the security
properties and security features of the security policy model and maps those secu-
rity principles and security features to explicit policy statements (i. e. functional
requirements). The rationale should show that all security principles and security
characteristics of the policies that are required to be modeled have an associated
security property resp. security feature description in the security policy model.

ADV_SPM.[123].4C

The evaluatoshall examinethe functional specification correspondence demonADV_SPM-10
stration of the security policy model to determine that it identifies all security

functions described in the functional specification that implement a portion of the

policy.

In determining completeness, the evaluator reviews the functional specification,

identifies which functions directly support the security policy model and veri-

fies that these functions are present in the functional specification correspondence
demonstration of the security policy model.

The evaluatoshall examinethe functional specification correspondence demonADV_SPM-11
stration of the security policy model to determine that the descriptions of the func-
tions identified as implementing the security policy model are consistent with the
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descriptions in the functional specification.

To demonstrate consistency, the evaluator verifies that the functional specification
correspondence shows that the functional description in the functional specifica-
tion of the functions identified as implementing the policy described in the security
policy model identify the same attributes and security features of the security pol-
icy model and enforce the same security properties as the security policy model.

In cases where a security policy is enforced differently for untrusted users and
administrators, the policies for each are described consistently with the respec-
tive behaviour descriptions in the user and administrator guidance. For example,
the identification and authentication policy enforced upon remote untrusted users
might be more stringent than that enforced upon administrators whose only point
of access is within a physically-protected area; the differences in authentication
should correspond to the differences in the descriptions of authentication within
the user and administrator guidance.

For guidance on consistency analysis see Annex B.3.

ADV_SPM.[23].5C
The evaluatoshall checkthe functional specification correspondence demonstra-
tion of the security policy model to determine that it is semiformal.

Where the functional specification is presented in an informal style, this work unit
is not applicable and is therefore considered to be satisfied.

Where both the functional specification and the security policy model are pre-
sented in a formal style, this work unit is not applicable and is therefore considered
to be satisfied.

ADV_SPM.3.6C
The evaluatoshall checkthe functional specification correspondence demonstra-
tion of the security policy model to determine that it is formal.

Where the functional specification is not presented in a formal style, this work
unit is not applicable and is therefore considered to be satisfied.
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Anhang B

Korrespondenz zu CEM

Die aktuelle Fassung d&ommon Evaluation Methodology for Information Tech-
nology Security Evaluation (CEM3B] beschreibt die Evaluationsaktivitaten fur
die Evaluationsstufen EAL1 bis EAL4. Zwar wird in keiner dieser Stufen ein for-
males Sicherheitsmodell gefordert, doch enthalt die Stufe EAL4 die Komponente
ADV_SPM.1, also ein informelles Sicherheitsmodell.

In [3, Sec. 8.6.7] ist die Subaktivitat zur Evaluierung des informellen Sicher-
heitsmodells als Bestandteil von EAL4 beschrieben. Die work units der in An-
hang A vorgeschlagenen Subaktivitat korrespondieren eng mit den work units
nach CEM. Die Korrespondenz ist in Tab. B.1 dargelegt.

| Anhang A | [3,Chap.86.7] |
ADV_SPM-1 —
ADV_SPM-2 4:ADV_SPM.1-1
ADV_SPM-3 4:ADV_SPM.1-2
ADV_SPM-4 4:ADV_SPM.1-3
ADV_SPM-5 4:ADV_SPM.1-4
ADV_SPM-6 —
ADV_SPM-7 —
ADV_SPM-8 4:ADV_SPM.1-5
ADV_SPM-9 4:ADV_SPM.1-6
ADV_SPM-10 4:ADV_SPM.1-7
ADV_SPM-11 4:ADV_SPM.1-8
ADV_SPM-12 —
ADV_SPM-13 —

Tabelle B.1: Korrespondenz von Subaktivitat ADV_SPM und [3, Chap. 8.6.7]
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